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bienvenida

Estimados Amigos:

Me gustaria presentaros la nueva iniciativa de Fundacion
IE junto con IE Business School, con la que esperamos
proporcionar una nueva forma de presentar los resultados
del trabajo conjunto entre nuestros investigadores y las

empresas.

IE Business School tiene como uno de sus objetivos ser un
centro de excelencia internacional para la investigacion
en todos los ambitos de la administracion de empresas.

Perseguimos este objetivo en estrecha colaboracion con

Fundacion IEy con la recientemente creada IE Universidad.

Con la iniciativa “IE Foundation advaced series on problem driven research” queremos dar
un apoyo a las organizaciones que se enfrentan a lo que, mas alla de una crisis, parece
una nueva estructura econémica, con nuevas reglas de mercado. Con este enfoque hemos

In

querido comenzar con la serie “Consumer Goods & Retail” al tratarse del sector que sirve

de primer termémetro de la situacion y las expectativas sociales.

Mientras que desde IE Business School aportamos al tejido productivo el mejor talento,
desde Fundacion IE queremos cerrar el circulo virtuoso potenciando una relacion sostenible

de la escuela con la sociedad a través de las organizaciones.

Confiamos en que esta serie de trabajos cumpla con este reto y ofrezca una perspectiva

novedosa sobre las tematicas tratadas.

Marco Trombetta
Vice-Decano de Investigacion del IE Business School
Vicerrector de Coordinacion e Investigacion en IE Universidad
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Alvaro Arenas Sarmiento

Profesor de Sistemas de Informacion y

Director del Departamento de Sistemas de Informacion y Tecnologias del IE Business School.

Alvaro Arenas es Profesor de Sistemas de Informacién y Director
del Departamento de Sistemas de Informacién y Tecnologias
del Instituto de Empresa Business School. Tiene un Master y un
Doctorado en Computacién de Oxford University, Reino Unido,
asi como una Licenciatura y un Master en Ingenieria de Sistemas

y Computacion de la Universidad de los Andes, Colombia.

Su principal tema de investigacion es el manejo de la confianza
y la seguridad en sistemas de informacién distribuidos. Los

resultados de su investigacion han sido publicados en revistas

académicas de alto nivel tales como IEEE Computer, Security and
Communication Networks Journal, Internet Computing y Springer Journal of Grid Computing,

entre otros.

El profesor Arenas es miembro del Consejo Asesor Cientifico del proyecto europeo Contrail y lidera
el tema de “confianzay seguridad en los sistemas distribuidos a gran escala” dentro del grupo de
trabajo ERCIM CoreGRID. Fue coordinador cientifico del proyecto europeo GridTrust,y responsable
del tema de seguridad en el proyecto europeo XtreemOS. Ha sido “keynote speaker” sobre temas

de seguridad en Clouds y Grids en conferencias como CloudComp 2010, CCC 2009 y CLEI 2005.
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Rafael Puyol

Vicepresidente
Fundacién IE

Margarita Velasquez

Directora General
Fundacion IE

La Fundacién IE tiene entre sus actividades prioritarias el apoyo a la actividad investigadora y a la divulgacién del
conocimiento de los profesores de la IE Business School. A través de sus iniciativas contribuye a que la Escuela de
Negocios se posicione como un centro de excelencia en la innovacién y creacion de nuevo conocimiento dirigido a su

entorno organizativo y productivo.

La Fundacion IE pretende crear vinculos estables y alianzas con instituciones de prestigio, tanto publicas como privadas,
particularmente del ambito empresarial, para impulsar la iniciativa de nuestros investigadores. En una institucion que
persigue la excelencia, las tareas de investigacion estan presididas por el rigor académico, pero al mismo tiempo por un
caracter utilitario que pretende generar conocimiento, impulsar la innovacion y competitividad del sector productivo

y dar respuesta a los retos y necesidades de la sociedad.

Esta publicacion forma parte de la coleccion sobre Gran Consumo y Distribucion que se realiza en la Fundacion con el
apoyo de Ernst & Young, de quien destacamos su compromiso y su experiencia en este ambito de conocimientoy a

quien queremos expresar nuestro agradecimiento.

La coleccion se ha disefnado con el propésito de analizar los aspectos claves del sector a través de una vision practicay
actualizada de las tendencias en cuestiones esenciales como Sostenibilidad, Seguridad en la Informacién, Gestion de
Precios y Gestion de la Merma. Estamos en presencia de un ambito sometido a un intenso proceso de cambio. El reto
de la empresa espaiola es estar a la vanguardia de dichos cambios, tomando como referencia las mejores practicas

del mercado global y, desde Fundacion IE, queremos acompanar a las empresas en este proceso.

En la confianza de que esta publicacion sea de vuestro interés, agradecemos vuestro apoyo.
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NST

José Luis Ruiz Expésito

Socio Responsable del Sector
Productos de Consumo y Retail

Manuel Fernandez

Director de Desarrollo del Sector
Productos de Consumo y Retail

Ell ERNST & YOUNG

Quality In Everything We Do

Las companias del sector de gran consumo y distribucion estan desarrollando su actividad

en un entorno econémico mucho mas complejo y volatil que el de etapas anteriores. En
este contexto, las actuaciones mas comunes en las companias del sector se centran en la

transformacion de los procesos de negocio y la defensa del margen operativo.

En su compromiso con la innovacién y la creacion de valor, Ernst & Young, junto con la
Fundacion IE Business School han impulsado aulas de investigacion sobre los temas que,

consideramos, ayudaran a afrontar los retos planteados al sector.

Entre otras cuestiones, investigamos y proponemos diferentes lineas de actuacion en
materia de dinamica de precios, desde una perspectiva de oferta diferenciada para las
marcas; abordamos el perjuicio econdmico que supone la llamada “pérdida desconocida”
con un enfoque analitico, que nos permite identificar sus origenes y proponer medidas
correctoras para su mitigacion (“profit protection”); buscamos respuestas y actuaciones
concretas que preserven la seguridad de la informacion de un sector que opera, cada vez
con mas frecuencia, en escenarios y tecnologias de movilidad; y proponemos la adopcién de
una perspectiva de compromiso empresarial, para apostar por una sostenibilidad impulsada

por las cadenas de distribucion que implique a fabricantes y consumidores.

Estos cuatro ambitos estan experimentando un intenso proceso de cambio. Los estudios
de Ernst & Young y la Fundacién IE Business School los abordan desde una perspectiva
retadora y novedosa, con la intencion de que puedan ser llevados a su aplicacion practica

y representen un valor anadido para el escenario empresarial.
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Resumen ejecutivo
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Las tecnologias estan cambiando continuamente y, en
consecuencia, la forma en que las personas hacen un uso
cotidiano de ellas. Cloud Computing, los medios sociales y los
dispositivos moviles ya se encuentran integrados en mayor
o menor medida en nuestras vidas. ;A qué nuevos riesgos
se enfrentan las companias al implementar estas nuevas

tecnologias para el uso de sus empleados y de sus clientes?

En el presente estudio se analizan estas tecnologias en el
contexto del sector de Productos de Consumo y Retail, se
muestra a qué nuevos riesgos se exponen las compaiias ante
estos cambios propiciados por la evolucion tecnolégica,y qué

acciones recomendamos tomar para mitigarlos.

Las empresas del sector requieren adoptar estas nuevas
tecnologias para seguir siendo competitivas. Sin embargo,
este tipo de cambios en los modelos de negocio que aumentan
la exposicion al riesgo, siempre deben ser implantados de
forma controlada y, en consecuencia, se han de adoptar las
medidas necesarias para evitar los nuevos problemas a los

que se enfrentan las empresas.

En el caso de Cloud Computing, las principales areas de riesgo
incluyenlaintegridad y privacidad de los datos, el cumplimiento

regulatorio, y la gestion de proveedores de servicios Cloud.
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Entre nuestras recomendaciones estan la claridad en las
politicas de seguridad y la gobernanza del proveedor, elaborar
planes de continuidad, y el uso de estandares de seguridad y

de la industria.

En las redes sociales encontramos riesgos de seguridad y
reputacionales, entre otros. Recomendamos desarrollar una
estrategia de proteccion en los medios sociales que incluya
claramente el apoyo de la alta direccion, definir politicas y
guias de uso, desarrollar estrategias de monitorizacién de los

medios sociales y un proceso de respuesta a incidentes.

Entre los riesgos en el uso de dispositivos moéviles encontramos
el robo o pérdida de los dispositivos, la administracion de
los dispositivos por parte de los usuarios, y la existencia de
software malicioso via aplicaciones. Se recomienda, entre
otros, claras politicas que regulen el uso de los dispositivos
moviles,implantar seguridad a nivel de dispositivos, y realizar

programas de concienciacion entre los empleados.

Finalmente, la fuga de datos es un reto comun a todas estas
tecnologias. Recomendamos a las empresas identificar y
clasificar qué datos se consideran sensibles para el negocio,
evaluar riegos en todos los canales de comunicacion existentes,
definir con claridad el flujo de datos que viajan a terceras

partes, y establecer un programa de respuesta a incidentes.
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. Tendencias 5
tecnologicas en el
sector Productos

de Consumo “
y Retail

En una tarde fria de un sabado de noviembre, Amanda, una chica
madrilenia de 30 anos, necesita ropa de verano para sus proximas
vacaciones en el Caribe. Hace varios anos, Amanda hubiese ido al
centro comercial mds cercano. Hoy dia, inicia la busqueda de la

ropa en Internet, desde la comodidad del sofd de su casa. A

e
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Empieza visitando el blog de Rita, una de las blogueras
influyentes en el sector moda para conocer cuales son las
ultimas tendencias. Luego inicia una sesién de “chat” con
el consejero personal virtual de UltimaModa, una de sus
tiendas favoritas de la que es cliente. El consejero personal
es un agente de software que contrasta los datos de ultimas
tendencias con el historial de compras de Amanda, historial
que se encuentra almacenado en el Cloud de la empresa,
para recomendarle articulos de acuerdo a sus preferencias.
El consejero le recomienda varios articulos y sobrepone
fotografias de éstos sobre el avatar de Amanda. Amanda
selecciona dos articulos pero, antes de la compra, cambia a

otra pestana del navegador para buscar comentarios de otros

clientes sobre los articulos en las redes sociales y comparar
el precio ofrecido con el precio en otras tiendas. Finalmente
decide comprar uno de los articulos en UltimaModa y el

otro articulo en otra tienda que lo ofrece a un precio menor.

R = - -

Amanda opt6 por la opcién de recoger el articulo en la tienda
de UltimaModa cercana a su trabajo. Al recoger el articulo,
encuentra unas sandalias que le gustan. Escanea el codigo
de barras de las sandalias con su smartphone y descubre el
mismo por 30 euros mas barato en otra tienda. El vendedor
le ofrece rapidamente igualar el precio. Amanda no esta
segura, por lo que le toma la foto a las sandalias y se la envia
a tres amigas para que le den su opinion. Las respuestas
llegan rapido, todas positivas, por lo que Amanda decide

comprar las sandalias.




El escenario descrito anteriormente es ficticio y
esta inspirado en el escenario presentado en el

”,

articulo “The Future of Shopping”™ de Harvard
Business Review*, en su edicion especial sobre el
sector Productos de Consumo y Retail de diciembre
de 2011. Sin embargo, todo esta basado en
opciones reales. Toda la tecnologia que Amanda
esta utilizando esta ya disponible,y dentro de unos
pocos anos gran parte de la tecnologia sera de
uso masivo. El consejero virtual de UltimaModa
utiliza datos de los clientes almacenados por la
compania en Cloud para realizar recomendaciones.
Los medios sociales han creado un ecosistema
donde conversan los clientes sobre los productos
que ofrece una marca. Los dispositivos moéviles

estan transformando totalmente el panorama

advanced series

de las empresas, extendiendo los limites de la
empresa y ofreciendo a los clientes un acceso

ubicuo a informacion sobre sus productos.

Como vemos en el escenario, las tecnologias de
la informacién y las innovaciones tecnolégicas
siguen transformando el sector Productos de
Consumo y Retail, trayendo nuevas oportunidades
y retos para los ClOs del sector. CompTIA, la
asociacion americana de la industria de T, realizé
un estudio el verano pasado entre 500 empresas
americanas del sector? encontrando que el 72%
de las empresas califica la tecnologia como
importante para el negocio, con una proyeccion
a aumentar dicha proporcién a un 83% para el

ano 2014. Pero el estudio también indica que un

*Las referencias a otras publicaciones se encuentran reunidas al final del documento.



gran nimero de empresas no ha tenido éxito en
el uso de la tecnologia. S6lo el 7% de las empresas
afirman estar exactamente donde quieren
estar en el uso de la tecnologia, mientras que
el 29% se califica a si mismo como muy cerca. El
estudio de compTIA identifica como principales
tendencias tecnolégicas para el sector temas
como sefalizacion digital, software social, geo-

localizacion y pagos con moviles, entre otros.

En este documento se analizan tres de las
tecnologias que estan transformando el
sector Productos de Consumo y Retail: Cloud
Computing, medios sociales y tecnologias

moviles. La informacion base para el estudio son

investigaciones previas realizadas por Ernst &
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Young, las cuales se contextualizan para el sector
Productos de Consumo y Retail, y una investigacion
realizada conjuntamente entre IE Business School
y Ernst & Young entre las principales empresas
lideres del sector en Espana. Analizamos
cada tecnologia desde el punto de vista de la
seguridad de la informacion, identificando para
cada una de ellas las ventajas que ofrece, los
retos en su adopcion, y presentamos una serie de
recomendaciones sobre como los ClOs pueden
utilizar la tecnologia de forma segura y confiable.
Un area importante y transversal a las tecnologias
es la fuga de datos, la cual se analiza al final del
documento, y se recomienda una serie de pasos
para mitigar sus potenciales riesgos para el

negocio.
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o. Cloud Computing
en el sector
Productos de
Consumo y Retall

Impulsadas por las presiones para reducir el gasto en Tl en la estela de la crisis econémica, muchas empresas estan bus-
cando fuera de la organizacion ayuda para ser mas eficientes. El principal interés se ha centrado en servicios informaticos
que requieran una inversion inicial mucho menor, menos recursos internos de Tl y menores costes de funcionamiento.

Como resultado de ello, los servicios basados en Cloud Computing estan ganando una mayor adopcion.

Cloud Computing es un nuevo paradigma en el que recursos informaticos o de almacenamiento que antes se encon-
traban en ordenadores de las empresas son ahora alquilados y gestionados por terceross. El modelo de negocio de los
proveedores de servicios Cloud incluye compartir la infraestructura tecnolégica entre varios usuarios asi como gestionar
el desempeno de los sistemas usando técnicas basadas en virtualizacion y migracion de datos a lo largo de un gran
nimero de equipos que pueden estar ubicados en diferentes sitios geograficos. Los usuarios del Cloud no saben donde

estan localizados sus aplicaciones o datos, s6lo que estan en algln lugar en la nube.

Compartir la infraestructura tecnolégica conlleva economias de escala tanto a nivel de hardware como de software.
Los servicios de software pueden obtener una escalabilidad casi infinita y un crecimiento incremental de acuerdo a las

necesidades de los clientes. Los servicios se pagan siguiendo usualmente el modelo estandar de “pay-as-you-go”.
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El principal cambio en la transicion de una infraestructura de

Tl desarrollada en casa al Cloud es el cambio en la gestion de
la calidad y disponibilidad del servicio a través de contratos y
relaciones con terceros. Las organizaciones se enfrentan a la ne-
cesidad de entender mejor las dependencias entre los diferen-
tes sistemas propios, los cuales muy probablemente han sido
desarrollados en afos o aun décadas, con el fin de gestionar
procesos que combinen servicios de la propia infraestructura
con servicios en la nube. Las organizaciones también deben
considerar cdmo la transiciéon a un Cloud Computing externo
afecta el riesgo del negocio, especialmente en lo que respecta
ala seguridad de datos, privacidad, disponibilidad, asi como el

cumplimiento regulatorio y legal.

En el contexto del sector Productos de Consumo y Retail, Cloud
Computing contribuye a eficiencias en la recoleccién y analisis
de grandes volimenes de datos de ventas asi como en la ges-

tion de inventarios en tiempo reals.

Los puntos de venta generan grandes cantidades de datos cada
dia. Los datos de ventas y patrones de consumo de los clientes
se pueden obtener, por ejemplo, a través de tarjetas de fideli-
dad y cupones de descuento, y almacenarse en servidores del
proveedor de servicios Cloud via redes conectadas a las cajas
registradoras. Las empresas pueden acceder a sus datos des-
de cualquier lugar via Internet, permitiéndoles monitorizar el
desempenio de sus productos, realizar analisis de los datos e

identificar tendencias.

Para la gestion de inventarios, las empresas pueden almacenar
en la nube en tiempo real datos sobre la venta de sus produc-
tos en numerosas tiendas, facilitando la informacién sobre la
disponibilidad de los productos y la realizacion de pronésticos

realistas a través del analisis de los datos.

En el resto de esta seccion analizaremos las areas de riesgo
mas importantes a las que habra que hacer frente cuando se
migra a Cloud, especialmente en relacion a la seguridad de la
informacion y la privacidad de los datos, y proporcionaremos

un marco para guiar a las empresas en el proceso de migracion.
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FIGURA 1: MODELOS DE SERVICIOS EN EL CLOUD DE ACUERDO AL NIST (REFERENCIA 5) *
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Servicios de Cloud Computing estan disponibles a lo largo del espectro de servicios informaticos. El Instituto

Nacional de Estandares y Tecnologia (NIST) de Estados Unidos ha definido tres modelos de servicios primarioss:

» Plataforma como servicio
(Paa$):

Bases de datos, herramientas de

» Infraestructura como servicio
((EEDH

Servicios de computacion,
almacenamientoy desarrollo y otros componentes
comunicacion en red. necesarios para apoyar el
desarrollo y despliegue de

aplicaciones en la nube.

*Las referencias a otras publicaciones se encuentran reunidas al final del documento.

» Software como servicio
(CEEDE

Aplicaciones tanto a nivel
general, por ejemplo
procesamiento de texto,
correo electrénico y hojas de
calculo, como especializadas,
por ejemplo sistemas para

la gestion de relaciones con
clientes (CRM) y gestion de

recursos empresariales (ERP).
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Adicionalmente, se definen cuatros tipos de despliegue de Cloud Computing:

* Nube privada: La infraestructura tecnolégica es proporcionada para uso de una sola organizacién. La infraestructura
puede pertenecery ser gestionada por la organizaciéon misma, un tercero o una combinacién de ambos; y pueden

existir dentro o fuera de las instalaciones de la organizacion.

* Nube publica: La infraestructura tecnolégica es propiedad de una organizacién que vende servicios en la nube, y

esta disponible para el uso del publico en general.

» Nube comunitaria: La infraestructura tecnolégica es compartida por varias organizaciones que tiene algun
objetivo comun (por ejemplo, una misma mision, requisitos de seguridad similares, o las mismas consideraciones

de cumplimiento regulatorio). Puede ser administrado por una de las organizaciones o por un tercero.

* Nube hibrida: La infraestructura tecnolégica es una composicion de dos o mas tipos de nubes (privada, comunitaria

o publica).
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2.1
Retos en la

adopcion de
CIO ud Comp Utlng Como la mayoria de los cambios tecnolégicos, implementar la tecnologia

Cloud requiere considerables cambios en los métodos tradicionales de
gestion de la tecnologia y en los procesos de negocio, creando nuevos retos

para los ClOs, particularmente en relacion con la seguridad y privacidad

de datos. Estos retos han sido identificados por diversas organizaciones y
grupos de trabajo, tales como Cloud Security Alliance (CSA)¢, National Institute of
Standards and Technology (NIST)7, European Network and Information Security Agency

(ENISA)®, o grupos de expertos convocados por la Comision Europea?, entre otros.

El modelo de negocio de Cloud Computing implica que los usuarios de servicios Cloud no pueden
determinar exactamente donde estan ubicados sus datos, lo cual crea cierta inquietud entre los

usuarios, y problemas de confianza entre los usuarios y los proveedores de los servicios.

Otra area que ha creado cierta inquietud es la privacidad de los datos. Por un lado, informacion
personal almacenada en la nube requiere un tratamiento mucho mas riguroso que si la informacién
estuviese almacenada en equipos de la empresa, para evitar su acceso por terceros desde el interior
de los centros de datos. Sin embargo, el nicleo del problema de privacidad para las empresas
que adoptan Cloud Computing es la diversidad de normas de unos paises a otros en relacién a la
privacidad, lo cual es especialmente inquietante en un modelo en el cual no se conoce la ubicacién

fisica de los datos.

Siguiendo el estudio Global Information Security Survey 2011 de Ernst & Young'™, a continuacion
presentamos las areas de riesgo mas importantes que hay que tener en cuenta cuando se migra

a un modelo de Cloud Computing.
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» Seguridad de la informacién e integridad de los datos. EI ¢ Estandares y operatividad. Los proveedores de servicios Cloud
procesamiento de datos a través de un proveedor de servicios ~ suelen desarrollar servicios personalizados que satisfacen las
Cloud requiere el envio de dichos datos via Internet, frentea  necesidades deseadas de su publico objetivo. Sin embargo,
mantener los datos dentro de la red de la empresa, lo cual  para interactuar de forma eficaz con las aplicaciones del
incrementa las vulnerabilidades de seguridad. Algunos de  proveedor, es vital que los sistemas de las companias y las
los riesgos de seguridad de la informacion mas significativos ~ del proveedor puedan comunicarse entre si. Si los sistemas
cuando ésta es procesada en la nube son el acceso no  no pueden hablar uno con el otro, la continuidad de los
autorizado a las areas légicas y fisicas de la red, la modificacién ~ procesos, el rendimiento de la aplicacién, la incapacidad
no autorizada de los sistemas o datos y la supresiéon no  para personalizar las aplicaciones y la eficiencia global de
autorizada de datos. Una preocupacion cominde lasempresas  los servicios deseados estan en riesgo. La estandarizacion
reside en perder el control de su informacion de negocio al  esta en desarrollo, pero es un largo proceso.
confiar en los proveedores de Cloud la autenticacion segura,
las credenciales de los usuarios o la gestion de datos. » Gestion de proveedores y gobierno. Los acuerdos de nivel

de servicio o contratos a menudo estipulan la capacidad de

» Privacidad y cumplimiento regulatorio. En lo que respectaa  un cliente para auditar a un proveedor, los recursos legales
la privacidad, una sola filtraciéon de datos podria perjudicar ~ validos cuando se produzcan incidentes y cual de las partes es
significativamente el nombre de la organizacion, empanar  propietaria de los datos almacenados en la nube. Asimismo,
su reputacion y limitar su crecimiento en el futuro,ademas  a menudo contienen detalles cruciales relativos a los
de los costes directos de dicha filtracion. Las organizaciones  elementos clave de servicio, tales como el nivel o porcentaje
estan obligadas, por ley o norma de laindustria,a almacenar,  de disponibilidad y espacio de almacenamiento asignado.
trazar e incluso no transferir cierta informacién. EIl  Estostérminos son a menudo no negociables, especialmente
movimiento de datos a la nube no exime a la organizaciéon  para los usuarios de las ofertas de servicios basicos.
de la responsabilidad por el cumplimiento normativo; todo
lo contrario, independientemente del lugar donde residan
los datos, la organizacidn sigue siendo responsable de sus
obligaciones. Como tal, la empresa tendra que entender a
fondo los requisitos legales y regulatorios en cada jurisdiccién

en la que la organizacién y el proveedor operen.
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R La mayor parte de los controles de seguridad estan basados en estandares
Recom endaCIones como ISO 27001, adaptados para el modelo de Cloud Computing™. Sin em-

bargo, de acuerdo con el estudio Global Information Security Survey 2011 de

para el uso de la

Ernst & Young, donde se encuestaron a cerca de 1.700 organizaciones de

diferentes sectores en 52 paises, incluyendo 104 organizaciones del sector

tecnologia Cloud

Productos de Consumo y Retail, se detectoé que el 52% de los encuestados
no esta implantando controles para mitigar los riesgos de adoptar la tec-
nologia Cloud, asi como que el principal control utilizado por los encuesta-

dos es simplemente una mayor supervision del contrato con el proveedor del

servicio Cloud, el cual lo lleva a cabo solamente un 22% de los encuestados, como

se muestra en la figura 2.

En el contexto espanol, el Observatorio Nacional de las Telecomunicaciones y de la SI — ONTSI- ha
realizado un reciente estudio sobre los retos y oportunidades de Cloud Computing®, particularmente
para las pymes espanolas. Entre los resultados encontrados cabe destacar que entre 1.700 empresas
encuestadas, el 42,5% conoce Cloud Computing; el principal motivo para adoptar Cloud es la mayor

flexibilidad y escalabilidad que aporta la tecnologia; tiempo y costes son los principales beneficios

FIGURE 2. ¢CUALES DE LOS SIGUIENTES CONTROLES HAN IMPLEMENTADO PARA MITIGAR LOS NUEVOS O
CRECIENTES RIESGOS RELACIONADOS CON EL USO DE LA TECNOLOGIA CLOUD?

Ninguno 52%

Mayor supervision del proceso de gestion contractual 22%

Mayor auditoria de los proveedores del servicio  21%

Mayores controles de identificacion y acceso  19%

Técnicas de encriptado  18%

Inspeccion in situ por el equipo de seguridad / riesgos Tl 16%

Mayor auditoria del servicio en la nube  15%

Mayor apoyo en terceros para comprobar los controles del proveedor 13%
Contrato a terceros para comprobar los controles del proveedor 13%
Mayor responsabilidad contractual del proveedor 1%

Ajuste de procesos de gestion de incidentes 1%

Penalizacion econdémica en caso de violacién de seguridad 8% Porcentaje de respuestas



percibidos; y 63,4% de las empresas usuarias de Cloud reco-
mendaria el uso de la tecnologia sin ningun tipo de dudas a
empresas de caracteristicas similares. En contraste, los encues-
tados manifiestan que la mayor preocupacién que tienen las

empresas es seguridad y confidencialidad.

Como parte del estudio realizado por IE Business School y
Ernst & Young, realizamos un grupo de trabajo con represen-
tantes de 10 empresas lideres del sector Productos de Consumo
y Retail en Espaia. En relacion con Cloud Computing, todos los
participantes reconocen los beneficios de la tecnologia Cloud.
Entre las empresas que han implantado la tecnologia, los mo-
delos seleccionados han sido los modelos de nube privada o
nube hibrida.

La gobernanza en la nube implica muchos de los retos en la
adopcion de Cloud Computing a través del desarrollo de pro-
cesos para la certificacién de servicios, marcos de auditoria
como los utilizados en la industria de servicios financieros, y
el desarrollo de guias y marcos de referencia sobre como las

empresas pueden migrar a la nube.

Ante los retos que presenta la adopcién de Cloud Computing,
varias organizaciones que impulsan el uso seguro y confiable de
la tecnologia Cloud, tales como ENISA en Europa o CSAy NIST
en Estados Unidos, han comenzado a proponer controles para
mitigar los posibles riesgos en la adopcién de la tecnologia y

desarrollar el proceso de gobernanza en la nube®.

A continuacion presentamos un resumen de los pasos a seguir
para evaluar la migracién a Cloud Computing, de acuerdo con

el marco de referencia propuesto por CSA:

« Identificar los activos a migrar a la nube. El primer paso en
la evaluacién de riesgo para el Cloud es determinar exacta-

mente qué datos o aplicaciones van a migrarse a la nube.

« Evaluar los activos. El segundo paso consiste en evaluar los
requerimientos de confidencialidad, integridad, disponi-
bilidad y trazabilidad de los activos, buscando determinar
cdmo los riesgos cambian en caso de que los activos se

encuentren en la nube.
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» Seleccionar el tipo de Nube apropiada, ya sea publica,

privada, hibrida o un modelo comunitario.

» Seleccionar el modelo de servicio en la Nube, ya sea apli-
cacion, plataforma o infraestructura como servicio, y el

proveedor de servicios Cloud.

« Elaborar el posible flujo de datos entre |a organizacion, el

servicio en la nube, y cualquier otro cliente/nodo.

A continuacion presentamos nuestras recomendaciones en

relacion con la adopcién de Cloud Computing en el sector Retail:

* Ponga claridad en la gestion de los riesgos. La empresa
debe entender su propio grado de tolerancia al riesgo,
asi como quién corre con los riesgos antes de aceptar un
contrato de Cloud. En particular, qué politicas sigue el pro-
veedor ante violaciones de seguridad/privacidad, y qué

acciones reparadoras sigue.

« Elija la verificacion por encima de la confianza. Algunos de
los interrogantes que deben considerar las empresas son si
el proveedor de servicios Cloud esta certificado de acuer-
do a estandares internacionales, o si permiten auditorias

externas sobre el procesamiento de los datos.

« Elabore un plan de continuidad y seleccione proveedores
que sean transparentes con la creacion de las copias de
seguridad, los backups y las pruebas de recuperacion del

negocio ante fallos.

* Proceda usando los procesos estandar de seguridad y las
técnicas que hayan funcionado de forma eficaz con otras

tecnologias en el pasado.

» Alinee su negocioy la estrategia de seguridad de la infor-
macioén, y de forma continua evalde los riesgos para cum-

plir con las regularizaciones y estandares de la industria.
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Caso de estudio.

Fiabilidad ante la calda de un proveedor de servicios Cloud

La fiabilidad del Cloud ha sido un punto
de discusion hasta el momento, con
algunos comentando que no es tan
fiable como una estructura local bien
gestionada. Por ejemplo,en abril de 2011
una gran parte de la infraestructura de
Web Services de Amazon fallé durante
tres dias, dejando a muchas empresas
que dependian del servicio sin acceso a

sus aplicaciones y datos™.

FIGURA 3. NOTICIA DE LA CAIDA DE AMAZON
WEB SERVICES EN 2011 EN BBC MUNDO

Amazon se disculpa por la caida de su
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servicio de Amazon hiza que se cayeran
Foursquare, Feddit y Quora, algunos inclusg
meis de un dis.
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Sin embargo, otras empresas que utilizaban el servicio supieron salir adelante ante tal situacion. Por ejemplo, Netflix, el servicio
de suscripcion de peliculas via Internet, pudo seguir funcionando sin problemas. Netflix siguié recomendaciones de Amazony
disend una arquitectura que soportaba interrupciones en el servicio a través de replicacion de datos y aplicaciones. Una parte
importante del sistema de Netflix es una aplicaciéon lamada Chaos Monkey™, que permite finalizar automaticamente algunas
aplicaciones y re-iniciar su funcionamiento en otros sitios. La falla de Amazon fue grave, pero afecté solamente a uno de sus
centros de datos estadounidense. Con el uso de su Chaos Monkey, Netflix pudo manejar la interrupcién del servicio en el centro de

datos de Amazon sin problemas,y continuar prestando el servicio a partir de datos y aplicaciones almacenados en otros centros.

Lecciones del caso

El analisis sobre la fiabilidad de los proveedores de servicios Cloud, en conjunto, es del 99,9%. Una fiabilidad bastante alta que
seguramente es la envidia de muchos departamentos de Tl que procesan sus datos de forma local. Debido a esta disponibilidad
tan alta, cuando se producen caidas del servicio por parte de proveedores prominentes, reciben una importante atencion de

los medios.

Netflix ha gestionando muy bien los riesgos que trae el uso de la tecnologia Cloud, y ha disefiado soluciones para mitigar tales

riesgos. Una arquitectura con sistemas redundantes ha sido clave para continuar con el servicio ante caidas del proveedor.
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3. Medios sociales
en el sector Productos

A medida que la Web ha evolucionado, también lo ha hecho
el mundo de las compras. Al comienzo, la Web era estatica
y s6lo unos cuantos expertos podian crear contenido. En
esas etapas iniciales, las Webs era simplemente un canal
a través del cual las empresas promocionaban y vendian
sus productos. Hoy dia, la Web es social, con millones de
personas utilizandola como su medio de comunicacion,

conversando con sus amigos y compartiendo experiencias.

Esta Web social presenta una gran oportunidad para las
empresas. El valor de la economia basada en la Web para los
paises miembros del G20 se duplicara en el 2016, de acuerdo
con el informe de enero del 2012 de Boston Consulting
Group”, el cual predice que dentro de cuatro anos,
aproximadamente, 3.000 millones de personas estaran
utilizando Internet, cerca a

la mitad de la poblacién

oo

o O

mundial. En relacion con los medios sociales, diariamente
un promedio de 172 millones de personas visitan Facebook,
40 millones visitan Twitter y 22 millones visitan LinkedIn.
Mas de 860.000 horas de videos se cargan diariamente en
Internet y cerca de 35 millones de aplicaciones (apps) son

descargadas.

Lo social puede ser utilizado por las empresas para crear una
comunidad, captar nuevos seguidores de la marca e impulsar
las ventas. Lo social abre un canal de comunicacion directo
entre la empresa y sus clientes, con ventajas para ambos.
Los clientes empiezan a sentirse parte de la empresa y al

ser parte de algo, es mas probable que gasten su dinero en

D
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de Consumo y Retail

la empresa. Al escuchar a los clientes, las empresas pueden
modificar sus ofertas y productos a fin de satisfacer los
deseos de sus clientes, llevandolas a ser mas propensas a

vender.

Todo esto esta teniendo un fuerte impacto en el sector.En un
estudio sobre comercio social realizado por JWT Intelligence®
se destaca el efecto de lo social en las compras. De acuerdo
con el estudio, mas del 40% de los hombres y mas de un
tercio de las mujeres son mas propensas a comprar algo
si un amigo se lo ha recomendado en una red social. En la
misma linea, un estudio de Ernst & Young sobre los medios
sociales en el Reino Unido en 2011 encontré que dos tercios
de los encuestados consideran que los medios sociales van

a influenciar sus decisiones de compra.

En el estudio realizado entre el IE y Ernst & Young, todas
las empresas que participaron en el grupo de trabajo
coinciden en la relevancia de los medios sociales para el
sector, transformando la manera de comunicarse con los

clientes.

Pero ademas de todas las oportunidades que los medios
sociales generan, hay también muchos retos nuevos.
En general, con los medios sociales esta ocurriendo un
fenémeno paralelo al de Cloud Computing y las tecnologias
moviles, en el cual los limites de la empresa se van
desvaneciendo y se presentan retos tales como la fuga
inadvertida de informacion sensible de la empresa por
la participacion de los usuarios en los medios sociales o

danos en la reputacion de la organizacion por comentarios

negativos de empleados o clientes.
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Anteriormente, las empresas se basaban en datos transaccionales, tales como el

3 1 historial de compras, para crearse una imagen de sus clientes y poder ofrecerles
L]

productos de acuerdo a sus necesidades. Con los medios sociales, las empresas

Entendlendo IOS tienen acceso a nuevos datos externos para incrementar la informacion so-

bre sus clientesy, por tanto, ofrecer productos mucho mas personalizados.

riesgos de los
medlos Sociales Pero la transformacién que se obtiene por los medios sociales implica

cambios en la manera en que la empresa se acerca a sus clientes. Por un

. lado, se pasa de la transmision -unidireccional- de la informacién a tener una
conversacion -bidireccional- con los clientes. Como resultado, las empresas

tienen la oportunidad de conectarse con sus clientes de una nueva manera y

crear nuevas relaciones.

Por otro lado, existe una responsabilidad por parte de las empresas hacia la informacion que

fluye en los medios sociales. Las empresas no tienen control sobre la opinién de los consumido-

res,y puede que aparezca informacién que las empresas no consideran de uso generalizado o
que afecte su reputacion. Las organizaciones deben ser capaces de utilizar los medios sociales
para participar en un dialogo con los clientes no satisfechos y criticos con el fin de corregir los

errores y abordar las inquietudes de frente y de un modo publico.
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Tomando como partida el reciente estudio de Ernst & Young sobre proteccion y fortalecimiento de la marca®, hemos iden-

tificados los siguientes riesgos relacionados con los medios sociales:

» Riesgos reputacionales, tales como danos a la reputacion
de la marca o de la compania por publicaciones negativas
por parte de empleados o clientes, incluso cuando son bien

intencionadas.

* Riesgos de seguridad. Esta teniendo un fuerte crecimiento
el tipo de ataques de ingenieria social, con hackers crimi-
nales buscando obtener informacion confidencial (logins
y contrasenas por ejemplo) a través de engaiios. Por otra
parte, estamos viendo un crecimiento en el nimero de

virus y software malicioso para los medios sociales.

* Riesgos de fuga de informacién. Por ejemplo, empleados
que participan en las redes sociales y, sin querer, filtran

informacion confidencial de la empresa.

* Riesgos operacionales. Por ejemplo,empleados que hacen

un uso indebido de las aplicaciones sociales en el trabajo.

e Cumplimiento normativo. Imposibilidad de retener y re-
gistrar la informacién de medios sociales en aquellos casos

en que medidas regulatorias lo requieran.

Al participar en los medios sociales, se espera que la organizacion sea abierta y transparente. Las organizaciones que

gestionan los riesgos ignorando comentarios de los clientes o restringiendo su participaciéon en los medios sociales estan

cometiendo errores y los problemas pueden crecer de manera exponencial. Colaboracién y aumento en la relevancia de los

clientes son las nuevas monedas en la gestion de los medios sociales.
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3,2 Algunas companias responden a los retos de los medios sociales de forma rapida

Proteccion | - _ .
tiempo, energia y dinero, y provoca que las companias tengan que reaccionar
de Ia marca en IOS ante problemas que no estaban inicialmente previstos. Consideramos

que las empresas deben construir una estrategia global holistica para la

mEdiOS SOC[ales gestion de los medios sociales, que abarque todos los esfuerzos en proteger
y fortalecer la marca, y que sea lo suficientemente robusta y flexible como

aportando soluciones parciales. Este enfoque a menudo resulta una pérdida de

para acomodarse de forma constante a los distintos cambios que los avances

tecnologicos producen.

Como base para nuestras recomendaciones para proteccion de la marca en los
medios sociales hemos seleccionado como base el modelo responsabilidad digital

desarrollado por Volovino y Robinson?, el cual ha sido enriquecido con las recomendaciones

de investigaciones previas de Ernst & Young*:

e Desarrolle una estrategia de proteccion en los medios Defina politicas y guias de uso de los medios sociales.
sociales que incluya el apoyo de la alta direccion. Para que Es importante tener en cuenta que las politicas estén
un programa de seguridad sea exitoso requiere el apoyo de de acuerdo con cualquier regulacion existente, ya sea
la alta direccion. No es diferente para el caso de proteccion nacional o internacional. Un punto valioso es la realizacion
de la marca: es importante que los directivos entiendan de programas de concienciacién sobre dichas politicas y
por qué la organizacion esta en los medios sociales y qué guias, respondiendo al interrogante sobre el papel de los
ventajas ofrece para el negocio. Es clave que miembros de empleados en la estrategia de medios sociales.

la direccion muestren el compromiso de la organizacion con

la estrategia, de manera que otros empleados se motiven e - Defina una estrategia para monitorizar los medios sociales,

involucren en el proyecto. incluyendo mecanismos para aprovechar los puntos de vista
de los clientes y las lecciones aprendidas de monitorizacion.

« Realice un analisis de riesgos del uso de los medios sociales.

Identifique claramente los potenciales riesgos. El analisis -Defina un proceso de respuestas a incidentes en los
debe tener en cuenta la organizacion como un todo, asi medios sociales, teniendo en cuenta darle respuesta a las
como el uso especifico de los medios sociales por parte de inquietudes de los clientes, asi como aspectos de seguridad

los diferentes departamentos. y privacidad de la informacion.
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Caso de estudio.
Hacking en twitter de la cuenta del CEO

Best Buy es una de las empresas lideres en el mercado minorista de productos electrénicos, con mas de 1.400 tiendas, mas de
160.000 empleados, unos ingresos anuales cercano a los 50.000 millones de délares, y considerado el décimo primer mayor sitio

Web del sector Retail en los Estados Unidos?.

Brian J. Dunn fue el CEO de Best Buy entre Abril de 2009 y Abril del 2012. Dunn es un convencido usuario de los medios sociales y
sus ventajas para el negocio. Dunn utilizaba el blog corporativo, Twitter y Facebook como medios de comunicacién para interactuar
con clientes y empleados. En un articulo en Harvard Business Review* comenta: “creo que el mensaje de Best Buy tiene que estar

donde la gente estd. Hoy dia, significa estar en las redes sociales”.

En especial, Dunn era un avido usuario de Twitter, con mas de 5000 seguidores. En sus propias palabras “Twitter es una forma de
que la gente sepa lo que estd en mi mente... Le comunico a mis empleados las cosas buenas que veo en una tienda o las buenas expe-

riencias de los clientes. Los empleados estdn felices, saben que estoy escuchando buenas cosas sobre ellos”.

En 2010, los seguidores de Dunn en Twitter fueron sorprendidos por un mensaje inusual: “I'VE BEEN HAVING A LOT OF GREAT SEX
LATELY, AND HERE’S WHY’, seguido por una enlace a una pagina que ofrecia pildoras para aumentar el rendimiento sexual. Obvia-

mente, su cuenta en Twitter habia sido hackeada.

Dunn reconocié que,como mucha gente, estaba utilizando un password facil de recordar, y de descubrir, basado en aspectos de su vida.

Lecciones del caso.

FIGURE 4. CUENTA DE DUNN EN

TWITTER como CEO DE BEST Buy Con la ayuda del departamento de Tl, Dunn
reconfigurd su cuenta en Twitter, definié un

twitter ¥ password dificil de reconocer y que cambia con

"% Brian J Dunn cierta periodicidad, siguiendo las politicas de la
SRl WEBYCED tirrescei
B colnn empresa.
hip Sawm Eesthuy combrargenn
BRYEED & ' Importante: la experiencia negativa no detuvo a
Ve, ry @ccount was hacked Thanks 1o/all who notifed. Yes.l . - . X
appreciate tha irony, Y, 1 i iriating and yes | 58 love social Dunn para seguir utilizando los medios sociales,
L=t
S A L considerando que los aspectos positivos superan
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Thariks o the beam at Conta Uesa today. | had a geast v st a los negativos. El comenta que “no se pueden
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: utilizar [los medios sociales] sélo cuando las cosas
T2 Pt ) Pt 1 Ringey

van bien. Hay que enfrentarse tanto a la lluvia

como al sol”.
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4. Conectandonos
en un mundo movil

Enlas ultimas décadas, hemos sido testigos de importantes avances tecnolégicos en
dispositivos moviles, desde los asistentes personales de datos (PDA) de finales
de los 9o al uso difundido de smartphones y tabletas hoy dia. Estos avances

han ampliado las fronteras de la empresa, borrando los limites entre

el hogary la oficina, companeros de trabajo y competidores. Por otro

lado, el lamado m-commerce - comercio en moviles - esta creciendo
considerablemente. Por ejemplo, recientes estudios en el mercado
norteamericano han mostrado que el 25% de los usuarios de moviles

compra online usando un dispositivo moévil®. En el caso espaiol, el

reciente estudio de ONTSI*® muestra que el 9% de los internautas

ha realizado compras con dispositivos moviles. Estas cifras tienden a
aumentar, a medida que los dispositivos méviles estan teniendo una

mayor acogida en la poblacion.

A nivel empresarial, los dispositivos moéviles permiten el acceso constante

al correo electronico y aplicaciones corporativas, lo que ha conllevado a
reestructurar los modelos de negocio, el desarrollo de nuevas aplicaciones,
y ha permitido el almacenamiento y acceso de datos empresariales,
posiblemente confidenciales?. Estos cambios implican ciertos riesgos que las

empresas deben tener en cuenta.

Adicionalmente, esta ocurriendo otro gran cambio en las organizaciones. Un gran
numero de empresas estan ofreciendo soporte técnicoy acceso a sus aplicaciones
desde dispositivos que pertenecen a sus empleados, el llamado “bring your own
device”-BYOD?, lo cual puede traer nuevos riesgos. Por ejemplo, un empleado puede,
sin saberlo, reducir la seguridad de su propio dispositivo movil abriendo las puertas

a posibles ataques.
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En otras palabras, un mayor acceso a la informacién ha conllevado una mayor
productividad, pero también ha incrementado los riesgos de seguridad de la
informacion. Las empresas tienen, por lo tanto, la necesidad de identificar

los riesgos potenciales, desarrollar estrategias eficaces y aplicar medidas

para hacer frente a estos riesgos.

En el sector Productos de Consumo y Retail, los consumidores
se estan aprovechando de la gran cantidad de canales y
dispositivos que les permiten realizar sus compras en
cualquier momento, en cualquier lugar y mas rapido
que nunca, evidenciado por el creciente nimero

de aplicaciones para smartphones que agilizan,

y hacen mas sencilla, las compras. El ritmo

- 2 de cambio en los proximos anos va a ser
A:;‘ 25V e ;:‘;‘5 "153‘;%' j rapido, y el sector debe estar preparado
12‘.71", 2-?’;392 , .6'2-21 .-;;‘._E"ﬁ,'T \ 135:36 para responder a las expectativas

a;;n, 22 ; de los consumidores y su deseo

de un comercio mas rapido,
mas comodo, y mas

personalizado.
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4.1
La ubicuidad de los dispositivos méviles en el entorno empresarial ha Riesgos en el uso

permitido una mayor expansion de la oficina corporativa. Desde una . P
de dispositivos

y soporte de dispositivos moviles como herramienta corporativa deben mévlles

perspectiva de seguridad, los riesgos y los posibles efectos del despliegue

ser entendidos. A continuacién presentamos los principales riesgos
en relacion con los dispositivos méviles, de acuerdo a estudios sobre
seguridad en dispositivos moviles de Ernst & Young® y SearchSecurity.

coms3°.

- Dispositivos robados o extraviados. Un problema  método conocido como “jailbreaking”, pudiendo eliminar
fundamental de los dispositivos méviles es el control de  todos los requisitos de politica sobre el dispositivo, instalar
acceso fisico. Por su disefio, los dispositivos méviles sonmas  aplicaciones no aprobadas y exponerse a potenciales
utiles fuera de la oficinay en movimiento con el propietario. =~ amenazas de seguridad adicionales.

Esto presenta varios desafios para un administrador de

seguridad, ya que un dispositivo en movimiento es mas - Software malicioso via aplicaciones. El principal método

probable que se pierda o sea robado, y posteriormente  de funcionamiento para acceder a software y datos

utilizado por un atacante malintencionado. corporativos desde dispositivos moviles es via aplicaciones,
que se pueden adquirir a través de diversas tiendas de

« Administracion del dispositivo por parte de los usuarios.En  aplicaciones o ser proporcionadas por laempresa. Un riesgo
comparacion con los ordenadores portatiles, los dispositivos  es la instalacion de software malicioso como aplicaciones
moviles a menudo contienen mas controlesen el ladocliente  para el dispositivo. Recientemente, tiendas de aplicaciones
que pueden ser alterados, lo que puede causar problemasde  como Google Play han tenido que incrementar su proceso de
seguridad. Por ejemplo, en ocasiones es posible cambiarla  seleccion de aplicaciones ante un incremento en el nimero
politica de bloqueo del terminal o utilizarlo como modem.  de aplicaciones maliciosas?'.

Esto puede eludir ciertas restricciones de dispositivo
y permitir a un usuario malicioso atacar la red interna
mas facilmente. Adicionalmente, los propietarios pueden

evitar las restricciones de los dispositivos a través de un
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4.2
ecomendaciones

para la sequridad

A continuacion presentamos una serie de recomendaciones para utilizar

en d’SpOSItIVOS dispositivos méviles en las organizaciones de forma segura, basadas en

recomendaciones presentadas en otros estudios3*3

«Crear e implantar politicas de Tl que regulen el uso de «Creacién de un grupo de trabajo sobre seguridad en
dispositivos méviles. Las politicas deben incluir cdmo  dispositivos méviles. Entre las tareas del grupo se debe
mantener la informacién privada y definir la propiedad de  realizar evaluaciones técnicas sobre la seguridad en los
los datos y aplicaciones en los dispositivos corporativos.  dispositivos mévilesy en la infraestructura de apoyo; asi como
Establecer programas de divulgacion para que las politicas ~ evaluar amenazas nuevas que aparezcan. Adicionalmente, se
sean conocidas y entendidas por todos los empleados. recomienda incluir seguridad de dispositivos moéviles en los

programas existentes de sensibilizacion de los empleados

« Implantar seguridad a nivel de dispositivos méviles. Todoslos  en el tema de seguridad.
dispositivos moviles deben estar protegidos con password,;
asi mismo se debe limitar los datos sensibles transferidos
a los dispositivos, o considerar su acceso de sélo lectura.
Es importante evaluar utilizar un software de gestion de
dispositivos moviles que garantice una conexion cifrada
en caso de acceder a datos sensibles. Adicionalmente, se
recomienda formar a los desarrolladores de aplicaciones
en practicas de codificacion seguras para plataformas de

dispositivos moviles.
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Caso de estudio.
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Cuando una aplicacién gratuita sale costosa

Una cadena de almacenes de productos alimenticios fue victima
de una violacion de seguridad. La gravedad de la violacion se
manifesto por el hecho de que la cadena no tenia niidea de lo
que habia ocurrido.Sélo cuando la unidad de crimenes digitales
de la policia llegé a visitar una de las tiendas, la empresa se
enterd de que habia sucedié un ataque de seguridad.

El fraude fue descubierto cuando sucursales de bancos en
diferentes partes del pais comenzaron a recibir llamadas
de clientes que se quejaban de compras no realizadas y
cargadas a sus tarjetas de crédito. Los bancos alertaron
a la policia y la evidencia parecia indicar que algun tipo de
captura de informacion se llevaba a cabo cuando se realizaban
transacciones con tarjetas de créditos en varias tiendas de la

cadena.

La reaccion inicial de los directivos fue pensar que el fraude
debia venir de otra parte, ya que la empresa seguia los
estandares establecidos por la industria para el manejo de
pagos con tarjetas de crédito. De todos modos, la empresa
cooper6 con la policia para que realizara las investigaciones

del caso.

Personal de la policia inspeccion6 los registros de transacciones
de varias tiendas, y encontré un software malicioso instalado
en el sistema que gestionaba la informacién en los puntos

de venta. El software era un analizador de paquetes3* que

Lecciones del caso

“miraba” los datos que salian desde los puntos de venta, y
capturaba la informacién de tarjetas de crédito antes de que
se eliminara de los puntos de venta y servidores de la empresa,
lo que,de acuerdo a los estandares de la industria, debe ocurrir
inmediatamente después de recibir la autorizacion del banco.
Debido a que el software malicioso era un cédigo personalizado,
detectores de virus y software similares de prevencién nunca lo
habian detectado. Para gran sorpresa de la empresa, el software

se encontré en cada una de las tiendas de la cadena.

Pero, jcomo llegé a instalarse el software malicioso en los
sistemas de la empresa? Al realizarse un analisis forense,
los registros de acceso mostraron que el software se habia
instalado inmediatamente después de que algunos usuarios
accedieran a transacciones empresariales desde dispositivos
moviles. La empresa habia realizado una actualizacion de su
sistema ERP hacia un afho; la actualizacion permitia el acceso a
los sistemas corporativos desde dispositivos moéviles. Aunque
no se permitié acceso movil a los usuarios en general, algunos
directivos lo solicitaron y el departamento de Tl les dio acceso,
de manera excepcional, tanto desde dispositivos corporativos
como personales. Al revisar los dispositivos, se descubrié que
uno de los directivos tenia instalado una versién gratuita,y no
legitima, de un conocido juego. Dicha aplicacion era utilizada
por hackers para entrar en los equipos a los que se conectaba

el usuario e instalar el software malicioso.

Varias lecciones pueden concluirse del caso. En primer lugar, la empresa crey6 que al seguir estandares de la industria para la

gestion de pagos con tarjeta de crédito estaba garantizando la seguridad de sus sistemas de pago. Estandares de la industria como

PCI-DSS son una muy buena manera de mostrar que la empresa sigue una gestion de calidad en el manejo de la informacion,

pero no garantizan la seguridad de los activos del negocio®.

Obviamente, BYOD trae ventajas para la empresa, a pesar de potenciales riesgos de seguridad3®. La empresa debié definir politicas

claras para el manejo de dispositivos méviles, buscar maneras de garantizar la seguridad de todos los dispositivos moéviles de

sus usuarios y, de vital importancia, realizar programas de concienciacién sobre el uso seguro de los mismos.
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Durante los Gltimos anos, compaiias de todo el mundo de
diversos sectores de la industria han visto cémo sus datos
mas delicados se perdian, los robaban o se filtraban al mundo
exterior. Una amplia variedad de incidentes de pérdidas de
datos con informacion relevante han supuesto un elevado
coste, de forma directa e indirecta, provocando grandes danos

a las companias, las marcas y su reputacion.

Diferentes tipos de incidentes han ocurrido, incluyendo la
venta de datos de clientes a empresas de terceros y la pérdida
de muchos portatiles, memorias USB, cintas de backup y
dispositivos moéviles, por nombrar algunos. La inmensa mayoria
de estos incidentes han sido resultado de acciones realizadas
por usuarios internos y empresas externas de confianza, y en

la mayoria de casos de forma involuntaria.
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Como los datos son uno de los bienes mas preciados de una
empresa, protegerlos y mantenerlos fuera del dominio publico
es de vital importancia. Una de las técnicas para lograr tal fin
es DLP (abreviatura de “Data Loss Prevention”, prevencion de
fuga de datos en inglés), un conjunto de productos y estrategias
que ayudan a las empresas a proteger la informacién3”. DLP no
es un producto independiente como por ejemplo un firewall,
consiste de un grupo de tecnologias que permite prevenir
la pérdida de datos mediante la identificacion de los datos
sensibles, seguimiento de su actividad, y bloqueo de los datos
cuando se mueven de un sitio a otro, en caso de violar reglas

preestablecidas.

Sin embargo, antes de que los controles DLP puedan implementarse de forma eficaz, una empresa debe entender las

respuestas a tres preguntas fundamentales:

« {Qué datos sensibles mantiene la empresa?

- ;Donde se almacenan los datos sensibles, tanto internamente como en empresas de terceros?

« (Cual es el destino y el flujo de los datos en la organizacién?

=
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La informacion derivada de los datos es la baza de mayor valor de cualquier organizacion.

Un gran nimero de filtraciones de informacién de gran importancia han traido de

5.1
Retos

nuevo a la actualidad este problema.

Con las recientes incorporaciones de la tecnologia Cloud, el riesgo de |a pérdida

de datos ha crecido rapidamente. El incremento de la cantidad de datos que se

en la gestion de la
fuga de datos

llevan de un lado para otro con el uso de los dispositivos méviles ha aumentado
el riesgo de que terceras partes puedan obtener acceso a informacién de

caracter confidencial.

Pero la pérdida de datos no se limita sélo al riesgo de la pérdida fisica de los
dispositivos como tabletas, teléfonos moviles o portatiles. Muchos incidentes son
también debidos a la divulgacién accidental a través de las transmisiones electrénicas

o en los medios sociales. En la mayoria de los casos, los empleados no son conscientes de
los riesgos asociados que los datos delicados a través de emails no cifrados, mensajes instantaneos,

correo Web y herramientas de transferencia de datos.

Las fisuras que permiten la fuga de datos crecen debido al uso de sistemas descentralizados y herramientas

colaborativas de trabajo, haciendo aun mas dificil para las organizaciones trazar y controlar la informacion.

Otro factor que complica el control de los datos es la disponibilidad creciente de medios de almacenamiento de
bajo coste. Muchos gigabytes de datos pueden literalmente “salir andando” por la puerta en la memoria USB

de un empleado o en un smartphone, o pueden ser interceptados a través de un servicio de Cloud de bajo coste.

Enla gestion de la fuga de datos hay muchas razones por las que la pérdida de datos pueda ocurrir,numerosos
escenarios de pérdida de datos para tener en cuenta y muchos controles diferentes que deben ser eficaces
con el fin de manejar el problemas3®. El problema se debe afrontar a través de una solucién integral que incluya

personas, procesos y necesidades tecnolégicas a implementar,como se ilustra en la figura s.

FIGURA 5: CAUSAS Y EFECTOS DE LA FUGA DE DATOS EN EL AMBIENTE EMPRESARIAL. ADAPTADO DEL INFORME
DE ERNST & YOUNG SOBRE FUGA DE DATOS (REFERENCIA 39).

Causa RIESGO DE FUGA DE INFORMACION Efecto
o » v
Pérdida o robo de portatiles y TU ENTORNO DE NEGOCIO Dafio de imagen de marcay
dispositivos moviles Informacion Informacion pérdida reputacional
Transferencia de informacién no corporativa Servicio del cliente Pérdida de ventaja competitiva
autorizada a dispositivos USB 1+D al cliente

Pérdida de clientes
Categorizacion inadecuada de

datos sensibles Pérdida de cuota de mercado

Robo de informacién por Devaluacion de las acciones

empleados o por terceros

Impresion y copia de
informacién sensible por
empleados

Respuesta insuficiente ante
intrusiones

Transmision accidental de
informacion sensible

RRHH, Legal Finanzas

Informacion
transaccional

Informacién de
datos personales

Multas y sanciones civiles
Acciones legales
Multas y sanciones regulatorias

Costes y esfuerzos
significativos para notificar a
las partes afectadas y resarcir
el dafo
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A continuacién presentamos algunas recomendaciones para la gestion de la fuga

de datos, basados en estudios previos+,+:

- ldentifique, evalle y clasifique los datos sensi- « Entienda qué datos se Recom en dac’on es

bles a lo largo de la empresa de modo que los envian a terceras par-

controles de prevencién de fuga de datos puedan tes, como se envian para la gestién de
centrarse en proveer proteccion para los datos y si los mecanismos

mas sensibles y de mayor importancia para la de envio son seguros. Iafuga de datos
empresa. Las organizaciones

) ] ) tienen la responsabili-
- Evalie, comprenda y aprecie los riesgos poten-

) i ) dad de realizar la debida
ciales y areas de fuga de datos, especificamente - . .
. . diligencia para validar que los
documentando y clasificando los riesgos rela-
administradores de terceras partes
tivos a los canales de fuga de informacion que
) . tienen medidas de seguridad razonables para
existen en la compania. i .
proteger los datos sensibles de la companiia.

- Identifique controles claves de la prevencion de
. . - Proteja los datos en movimiento, tanto los datos
fuga de datos y cuantifique su eficacia. Todos )
sin uso como los que se encuentran en uso dentro
los controles clave que soportan un programa
B de los controles de prevencion de fuga de datos
de prevencion de fuga de datos, tales como la L
B ) ) de la organizacion.
gestion de activos y los controles de seguridad

fisicos, deben ser comprendidos para proporcio- - Establezca un programa de respuesta a inciden-
nar reportes precisos de los riesgos y controles tes, en el que incluya personal capacitado e in-
de la pérdida de datos. volucre a las principales partes interesadas en el

negocio.

\ /-

—
—
HQ
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Caso de estudio.
Robo de Datos en TJX

TIX fue el mayor minorista de prendas de vestir y productos
para el hogar en los Estados Unidos en el segmento “off-
price”. Para el afio 2006, TIX ocupaba el puesto 138 en el
ranking Fortune 500; con unas ventas de 17.400 millones
de délares en los Estados Unidos para el ejercicio fiscal
finalizado enero de 2007, la compaiiia era el triple del

tamano de Ross Stores Inc., su competidor mas cercano.

Fue el 18 de diciembre de 2006 cuando TJX tuvo
conocimiento de una intrusiéon en sus sistemas. La
presencia de software sospechoso, asi como archivos y
datos alterados en los ordenadores de la empresa, fueron
la primera evidencia de la intrusion en la red informatica
que gestionaba los pagos con tarjetas de crédito, cheques
y devolucion de mercancia. Parecia afectar a los ocho
negocios de la companiay todas sus tiendas en los Estados

Unidos, Puerto Rico, Canada y Reino Unido.

Para marzo de 2007%, TIX anuncié que 45,6 millones de
numeros de tarjetas de crédito y débito fueron robados
de uno de sus sistemas durante un periodo de mas

de 18 meses por un nimero desconocido de intrusos.

Lecciones del caso
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Adicionalmente, fueron robados los datos personales
facilitados en relacién con la devolucién de mercancia
de cerca de 451.000 personas en el ano 2003 también
fue robado. En octubre®, el nimero de tarjetas afectadas
se duplico a cerca de 94 millones y las pérdidas para los
bancos estaban estimadas entre 68 y 83 millones de

délares.

Pero, jcomo sucedi6 realmente la intrusién en TIX?
Expertos en Tl consideran que, dada la magnitud de la
intrusion, ésta se debid realizar desde diversos puntos. Las
investigaciones reportaron que la empresa utilizé técnicas
de cifrado débiles que permitieron a los intrusos descifrar
la informacién. The Wall Street Journal* informé de que
el ataque empez6 en 2005 a través de la red “wireless”
de una de las tiendas Marshall de TIX. Por otra parte,
Information Week# considerd que otro medio de ataque
fue via ingenieria social, con algunos de los participantes
fingiendo solicitar trabajo en TIXy logrando tener acceso
a los equipos de los departamentos de seleccion, desde
donde instalaron software malicioso que tenian en

memorias USB.

Las pérdidas tanto econémicas como en reputacion para TIX han sido grandisimas. Un afio después del robo de

datos, los costes en los que la compaiiia incurrié asciendieron a 250 millones de délares®.

Las investigaciones mostraron que la empresa almacenaba datos de los clientes que no necesitaba, como la
informacion que se encuentra en las bandas magnéticas de las tarjetas de crédito. Para dicha informacion, TIX
no tenia establecido controles para evitar su fuga. Adicionalmente, la empresa no habia establecido controles de

|u

seguridad de acuerdo a estandares de la industria, tales como el “Payment Card Industry Data Security Standard”

(PCl en sus siglas en inglés).

El caso muestra que la empresa tuvo un camino que recorrer, cambiando su acercamiento a la seguridad de
sus sistemas de informacién. Un camino inicial para TJX fue una revisién de los principales riesgos que tenia y
establecer estrategias para mitigarlos,de manera que una intrusién como la ocurrida no se volviera a repetir. En el
mediano plazo, la seguridad de la informacién tiene que ser vista como algo no solamente técnico, sino que impacta

fuertemente en el negocio y requiere la participacion de todo el personal de la empresa.
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0. Viewpoint de
Ernst & Young

La historia de Amanda presentada en la introduccidn, es ficticia, pero las situaciones descritas y las
interacciones de los clientes de las empresas de Productos de Consumo y Retail con Cloud Computing,
los medios sociales y los dispositivos mdviles son ya una realidad. Asimismo, como consecuencia de
estas nuevas tecnologias las empresas estan aumentando la exposicion al riesgo frente a la fuga de

informacion corporativa sensible.

Los beneficios que aporta el Cloud Computing, |a necesidad de estar presente en los medios sociales
y las ventajas de la utilizacion de los dispositivos moéviles afectan a todos los sectores, pero quizas las
empresas de Productos de Consumo y Retail, son las que mas se sienten presionadas a adoptar estos

cambios para no quedarse rezagadas respecto a sus competidores.

La mayoria de las compaiias del sector, para seguir manteniendo la competitividad, tienen encima de
la mesa los temas desarrollados en el presente estudio, o bien porque estan inmersos en un cambio

o porque tienen en mente realizarlo en un futuro inmediato.

Muchas de estas companias se encuentran ante la incertidumbre de como abordar tecnolégicamente
estos cambios de comportamiento social desde el punto de vista de la seguridad. Necesitan saber a
qué nuevos riesgos se estan exponiendo, y con el fin de mitigarlos, como deben afrontar los cambios

que estan sufriendo sus modelos de negocio.

En el presente informe hemos querido profundizar en los procesos que encontramos dia a dia con
clientes del sector decididos a abordar los retos tecnolégicos con el nivel de seguridad que requieren

y aprovechar las oportunidades de negocio que las nuevas tendencias les brindan.
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SEGURIDAD EN LA INFORMACION

a
W7 foundation

La Fundacion IE es un instrumento de IE para
facilitar a los alumnos, profesores y staff el
desarrollo de sus actividades formativas,
investigadoras y de gestion.

Se orienta prioritariamente a la formacién
y la extension cultural integral de cuantas
personas o instituciones mantienen vinculos
con |E.

Sus recursos estan orientados a la
financiacion de becas para los estudiantes,
ayudas para la formacion e investigacion de
los profesores y fondos para la actualizacion
y mejora de las estructuras educativas de IE.

Desarrolla sus tareas en todo el territorio
espanol, pero mantiene una proyeccion y
presencia internacionales en toda América,
el sudeste Asiatico, el Medio Oriente, el
Norte de Africa y el continente Europeo.

iefoundation@ije.edu
www.ie.edu/foundation

Ell ERNST & YOUNG

Ernst & Young es una firma lider mundial
en servicios profesionales de auditoria, de
asesoramiento fiscal y legal, transacciones y
consultoria. Nuestros 167.000 profesionales
comparten en todo el mundo una unica
escala de valores y un firme compromiso
con la calidad. Contribuimos a afianzar
el potencial de nuestra gente, nuestros
clientes y otros grandes colectivos.
Ernst & Young marca la diferencia.

Ernst & Young es una organizacion
mundial constituida por firmas miembros
de Ernst & Young Global Limited, cada
una de las cuales es una entidad legal
independiente. Ernst & Young Global
Limited, compaiia domiciliada en el Reino
Unido, no presta servicios a clientes. Para
mas informacion, le invitamos a visitar
www.ey.com

www.ey.com/es



