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Introduccion

El 26 de octubre de 2023 se llevé a cabo una sesidn de trabajo o Focus Group sobre
ciberseguridad en el marco de las actividades del Observatorio de Derecho Digital IE-ECIJA.
El objetivo de los participantes fue analizar y debatir la estrategia europea en materia de
ciberseguridad, en concreto sobre el desarrollo normativo existente en los ultimos afios, asi
como el desarrollo previsto para los proximos meses.

Los participantes del Focus Group, miembros de los equipos juridicos, de privacidad y de
ciberseguridad de importantes empresas pertenecientes a diversos sectores, cuyo factor
comun es la relevancia de la ciberseguridad en su actividad, compartieron sus experiencias,
conocimientos y opiniones sobre este tema, asi como los principales retos y
necesidades/oportunidades que identifican desde sus respectivas posiciones.

El presente informe es el resultado de todo lo compartido durante la sesion de trabajo.

Desarrollo normativo en el marco de la Estrategia de Ciberseguridad Europea

En los ultimos afos, se ha observado un preocupante aumento en la frecuencia y magnitud
de las brechas de seguridad en todo el mundo. Informes de diversas fuentes como por
ejemplo ENISA (Agencia Europea de Seguridad de la Informacion y Redes) indican que estas
brechas han experimentado un crecimiento exponencial, afectando a millones de individuos
y empresas. Durante el Ultimo lustro, se ha evidenciado un incremento de mas del 300% en
comparacion con periodos anteriores. Las brechas no solo han afectado a grandes
corporaciones, sino que también han impactado a pequeiias y medianas empresas,
subrayando la amplitud esta amenaza.

Fuente: ENISA THREATS LANDSCAPE 2023



Europa, consciente de esta realidad, ha implementado una Estrategia de Ciberseguridad®
que refleja su compromiso con la proteccién digital. Esta estrategia ha tenido como
resultado durante el Ultimo afio la aparicién de distintas normas enfocadas a proteger
distintos aspectos:

e Directiva CER: Directiva (UE) 2022/2557 del Parlamento Europeo y del Consejo de 14 de
diciembre de 2022 relativa a la resiliencia de las entidades criticas y por la que se deroga la
Directiva 2008/114/CE del Consejo, enfocada como su nombre indica en la resiliencia de
entidades criticas.

e Directiva NIS2: Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14
de diciembre de 2022 relativa a las medidas destinadas a garantizar un elevado nivel comun
de ciberseguridad en toda la Unidn, por la que se modifican el Reglamento (UE) n2910/2014
y la Directiva (UE) 2018/1972 y por la que se deroga la Directiva (UE) 2016/1148 (Directiva
SRI 2): Esta directiva se enfoca en armonizar aspectos de ciberseguridad en entidades
denominadas esenciales e importantes en la Unién Europa. Su transposicién a la normativa
espanola, que ocurrira previsiblemente antes de octubre de 2024, tendrd un impacto
significativo en diversos sectores de actividad como Energia, Transporte, Banca y mercados
financieros, Seguros, Sanidad, laboratorios, investigacién, Agua potable, gestion de
residuos, Infraestructura digital, Servicios TIC gestionados, Espacio, Administracién Publica,
Fabricacion, produccidon y distribucion de productos quimicos, Servicios postales,
Alimentacién: Produccién, distribucion y transformacién, Fabricacion de vehiculos vy
material de transporte, Fabricacion de productos sanitarios, Fabricacién de productos
informaticos, dpticos o eléctricos, y Prestadores de servicios digitales.

e Reglamento Dora: Este reglamento (Digital Operational Resilience Act), se centra en
fortalecer la resiliencia operativa digital de las entidades de crédito, entidades de pago,
entidades de dinero electronico, empresas de inversion, entidades aseguradoras y
entidades de servicios TIC. Ya en vigor, sus obligaciones comenzardn a surgir efecto en enero
de 2025.

e Ley de Ciber resiliencia: Es una propuesta de la Comisidn Europea para reforzar las
normas de ciberseguridad y garantizar la seguridad de los productos de hardware y software
en la Unién Europea. La ley establece requisitos obligatorios de ciberseguridad para los
fabricantes y minoristas de productos digitales, como los productos inaldmbricos y por cable
y los programas informaticos. Ademas, la ley aumenta la responsabilidad de los fabricantes
obligandoles a proporcionar apoyo de seguridad y actualizaciones de software para abordar
las vulnerabilidades detectadas. Los consumidores también tendran acceso a informacién
suficiente sobre la ciberseguridad de los productos que compran y utilizan.

e Esquemas de Certificacion por parte de ENISA: La Agencia de la Unidn Europea para la
Ciberseguridad (ENISA) ha desarrollado tres nuevos esquemas europeos en el marco del
Cybersecurity Act: El Esquema de Certificacion de Ciberseguridad Europeo basado en
Common Criteria (EUCC), el Esquema de Certificacion Europeo de Ciberseguridad en
Servicios en la Nube (EUCS) y el esquema de certificacion de la ciberseguridad de la UE para
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las redes 5G. Se espera que estos tres esquemas de certificacidn tengan una gran
importancia en el futuro en el marco europeo.

El Focus Group se centra principalmente en la Directiva NIS 2 y el Reglamento Dora. Ambas
normas se perfilan como regulaciones que impactardn a una amplia gama de sectores. Su
implementacion en las entidades esta requiriendo un importante esfuerzo para ajustarse a
los nuevos requisitos regulatorios cuyo fin es salvaguardar la integridad de la informacion y
de las operaciones en un panorama cada vez mas desafiante en términos de ciberseguridad.

Durante la reunidn, se expresa preocupacion en relacién con la eleccién de mantener NIS2
en formato de Directiva, a pesar de las percepciones de "fracaso" asociadas con NIS1. La
pregunta sobre por qué NIS2 no ha adoptado la forma de Reglamento, similar a DORA, es
fruto de la sospecha de que se repita la situacién experimentada con su predecesora. El
hecho de que NIS2 continde como Directiva plantea el riesgo evidente de que la
transposicion individual en cada estado miembro pueda no ser suficiente para lograr los
objetivos que se pretenden con esta normativa, una regulacion homogénea.

Transformacion de la Ciberseguridad en un Elemento Central de la Gobernanza
Empresarial

La creciente relevancia de la ciberseguridad ha transformado su naturaleza, trascendiendo
lo meramente técnico o tecnoldgico para convertirse en un elemento crucial para la
gobernanza de las entidades. Este cambio paradigmatico demanda la participacién activa de
la alta direccion y el departamento legal en la formulacién de estrategias que salvaguarden
la integridad de las organizaciones. La ciberseguridad, en este nuevo contexto, implica un
cambio cultural donde la creacion de nuevos procesos y la planificacién de escenarios se
tornan imperativos para la respuesta efectiva ante situaciones de crisis, considerando el
aumento exponencial de los ataques cibernéticos. En este nuevo panorama, la seguridad
digital no es solo responsabilidad del equipo de tecnologia, sino que se integra en la toma
de decisiones a nivel ejecutivo y legal.

La colaboracidn estrecha entre los departamentos técnicos y legales es esencial para
abordar de manera integral los desafios de la ciberseguridad.

Comités Especializados en Ciberseguridad con Enfoque Mixto

Frente a la complejidad de las amenazas cibernéticas, muchas entidades optan por
establecer comités especializados en ciberseguridad. Estos comités no solo involucran a
expertos técnicos y de seguridad, sino que también incorporan equipos juridicos. La
presencia de estos perfiles permite abordar los desafios desde perspectivas
complementarias, garantizando una comprensiéon completa de los aspectos técnicos de
seguridad y legales asociados a la ciberseguridad.

La colaboraciéon entre profesionales técnicos, de seguridad y juridicos en estos comités no
solo mejora la capacidad de respuesta ante incidentes, sino que también facilita la



formulacion de politicas y la toma de decisiones estratégicas. La diversidad de habilidades y
conocimientos en estos equipos mixtos contribuye a la creacion de estrategias de
ciberseguridad mas robustas y efectivas.

Escasez de Profesionales en Ciberseguridad en el Ambito Juridico

A medida que la importancia de la ciberseguridad en la gobernanza empresarial crece, surge
la necesidad critica de talento especializado en ciberseguridad dentro de los equipos
juridicos. Actualmente, encontrar profesionales que posean tanto habilidades legales como
conocimientos profundos en ciberseguridad es un desafio significativo en el mercado
laboral.

La solucién a esta escasez de talento implica la identificacidn y captacion proactiva de
individuos que puedan integrar estas habilidades duales. Las organizaciones e instituciones
deben invertir en programas de formacion y desarrollo para dotar a los profesionales del
derecho con conocimientos especificos en ciberseguridad. Adema3s, la creacién de redes y
colaboraciones con instituciones académicas especializadas puede ser clave para fomentar
la formacidn de profesionales que puedan abordar de manera efectiva las complejidades
legales de la ciberseguridad.

Formaciodn a la Alta Direccion en materia de ciberseguridad

Europa es consciente de que las decisiones en materia de ciberseguridad en las entidades
esenciales e importantes son de vital importancia, por lo que establece en la Directiva NIS
2, pendiente de transposicidon en nuestro pais, la necesidad de que la alta direccidn reciba
formacion especifica al efecto. La capacitacion en ciberseguridad para la alta direcciéon no
solo implica entender las amenazas y las tecnologias asociadas, sino también comprender
como estas afectan a la empresa a nivel estratégico y financiero. La formacién puede
abordar temas como la gestion de riesgos cibernéticos, el establecimiento de politicas de
seguridad politicas de seguridad, y la comprension de las implicaciones legales asociadas a
los riesgos en materia de ciberseguridad. Este enfoque proactivo no solo fortalece la
capacidad de toma de decisiones de la alta direccion, sino que también contribuye a una
cultura organizacional mas consciente y comprometida con la seguridad cibernética, que en
ultima instancia es uno de los grandes objetivos de la Estrategia Europea en materia de
ciberseguridad.

De hecho, es clave indicar que la propia Directiva NIS2 establece responsabilidades directas
a la Alta Direccién en su articulo 32 en materia de ciberseguridad, indicando que en caso de
incumplimiento de la Directiva “... los Estados miembros velaran por que las autoridades
competentes estén facultadas para: solicitar que los érganos jurisdiccionales prohiban
temporalmente a cualquier persona que ejerza responsabilidades de direccién a nivel de
director general o representante legal en dicha entidad esencial ejercer funciones de
direccidn en dicha entidad.

Los Estados miembros garantizaran que cualquier persona fisica responsable de una entidad
esencial o que actle como representante de ella, tome decisiones en su nombre o ejerza
control sobre ella tenga competencias para velar por que cumpla la presente Directiva. Los
Estados miembros velaran por que dichas personas fisicas puedan considerarse



responsables por el incumplimiento de su deber de garantizar el cumplimiento de la
presente Directiva.”

RGPD Vs NIS

En el Focus Group se destaca que la ciberseguridad no debe confundirse con la proteccién
de datos de caracter personal, aunque ambos conceptos estén interrelacionados en ciertos
aspectos. La diferencia principal radica en sus enfoques y objetivos, siendo regulados por
marcos normativos distintos.

El RGPD se centra principalmente en la proteccion de la privacidad y los derechos
individuales en el procesamiento de datos personales. Establece principios claros sobre la
recopilacion, el tratamiento y el establecimiento de medidas de seguridad de los datos
personales, asegurando que las organizaciones gestionen los datos de manera ética y
respetuosa, mientras que las normativas de ciberseguridad como NIS2 y DORA se centran
en salvaguardar la informacién de las entidades, securizando los sistemas y la
infraestructura digital de la que dependen. Estas normativas establecen medidas y practicas
para prevenir, detectar y responder a incidentes de seguridad. En este contexto, se busca
proteger no solo los datos personales, sino también la totalidad de la infraestructura digital
de una entidad, protegiendo datos de negocio de la entidad.

Aunque el objeto de estas normativas como se ha indicado previamente es distinto, se
produce una convergencia en el establecimiento de medidas de seguridad en funcién del
riesgo. Pero estos riesgos pueden ser muy diferentes en un caso y en otro.

Esta distincion es importante a la hora de establecer por contrato las medidas de seguridad
gue deben ser implementadas por un prestador de servicios, ya que es crucial diferenciar
las medidas de seguridad necesarias para el tratamiento de datos de caracter personal, de
las medidas necesarias para securizar la infraestructura y datos de negocio.

Enfoque basado en la gestion de riesgos

El principal propdsito de las normativas europeas de ciberseguridad es fomentar la
conciencia empresarial sobre los ciber riesgos y motivar la adopcidon de medidas adecuadas
para garantizar la seguridad de la informacién. En este sentido, estas regulaciones buscan
gue las empresas no solo reconozcan la importancia de la ciberseguridad, sino que también
comprendan la necesidad de gestionar proactivamente los riesgos asociados a sus procesos
criticos.

Uno de los elementos clave para lograr este objetivo es la realizacidn de analisis de riesgos
adecuados. Las empresas deben llevar a cabo evaluaciones detalladas que identifiquen y
cuantifiquen los riesgos potenciales para la seguridad de la informacion. Estos analisis no
solo deben abarcar amenazas internas sino también externas, considerando factores como
la naturaleza de los datos manejados, la infraestructura tecnolégica utilizada y los posibles
impactos en la continuidad del negocio.



Es relevante destacar que estos analisis de riesgos pueden requerir la participacion de
terceras partes, especialmente en situaciones donde la cadena de suministro y los
proveedores desempefian un papel significativo en los procesos de la entidad. La evaluacién
del riesgo de los proveedores es crucial, ya que la seguridad de la informacién de una
entidad puede depender en gran medida de la seguridad practicada por sus proveedores. El
riesgo de un proveedor puede, en muchos casos, actuar como un factor determinante para
comprender el riesgo general al que se enfrenta la entidad sujeta a las normativas de
ciberseguridad. La interconexion entre las empresas y sus proveedores fuerza la necesidad
de una gestion integral de riesgos. Las normativas buscan que las empresas adopten un
enfoque holistico, considerando no solo sus propios sistemas y practicas, sino también la
seguridad de aquellos con quienes estan vinculados contractualmente.

Flujo de informacion entre el sector publico y privado

En la reunidn, se destaca laimportancia esencial de fortalecer el intercambio de informacion
en el ambito de la ciberseguridad entre el sector publico y el sector privado. Si bien
actualmente existe la obligacién de notificar a las autoridades de control los incidentes de
seguridad vy, por otro lado, los CSIRTs disponen de canales de informacidn, se percibe la
necesidad de establecer un flujo de informacién mas robusto y bidireccional. Este enfoque
bidireccional no solo implica que las empresas informen a las autoridades competentes

sobre incidentes, sino que también implica que las autoridades compartan de manera
proactiva informacion relevante con el sector privado de una forma mas efectiva.

La idea de facilitar un mayor flujo de informacién en ambos sentidos se basa en la premisa
de que la ciberseguridad es un esfuerzo colectivo. Tanto las entidades gubernamentales
como las empresas privadas poseen informacion valiosa que puede contribuir
significativamente a fortalecer la resiliencia cibernética a nivel nacional y europea. Las
autoridades pueden proporcionar inteligencia sobre amenazas a gran escala, mientras que
las empresas pueden ofrecer informacidn sobre ataques especificos, patrones de actividad
sospechosa, y vulnerabilidades sectoriales.

La facilidad y rapidez en el intercambio de informacién son consideradas como elementos
cruciales para mejorar la capacidad de reaccién ante ciberataques. Establecer plataformas
0 mecanismos que permitan compartir informacion de manera segura y en tiempo real
entre el sector publico y privado se presenta como una estrategia clave. Esto no solo agiliza
la respuesta ante amenazas, sino que también contribuye a la construccion de una sociedad
mas resiliente y colaborativa en el ambito de la ciberseguridad.

Securizacion de la cadena de suministro

La implementacion de normativas como NIS2 y DORA desencadena una serie de efectos
significativos en la cadena de suministro, extendiendo las obligaciones de cumplimiento en
ciberseguridad mas alla de la entidad critica, esencial o importante. Este enfoque no solo
impone responsabilidades directas a la entidad, sino que también requiere un deber de
diligencia en la eleccion de la cadena de suministro, afectando a proveedores y prestadores
de servicios. Esta extension del cumplimiento no solo tiene ventajas, sino que también
plantea desafios particulares.



Ventajas del Efecto en Cadena:

- Mejora de la Resiliencia: Al forzar la securizaciéon de la cadena de suministro, se
promueve una mejora generalizada de la resiliencia en materia de ciberseguridad. Esto
contribuye a crear un entorno mas seguro y robusto, ya que en multitud de ocasiones el
proveedor de servicios puede ser un punto de entrada de amenazas cibernéticas.

- Coherencia en la Seguridad: La exigencia de cumplimiento para proveedores garantiza
una mayor coherencia en las practicas de ciberseguridad a lo largo de la cadena de
suministro. Esto es esencial para evitar debilidades en cualquier punto que puedan ser
explotadas para comprometer la seguridad general.

Desafios del Efecto en Cadena:

- Carga Financiera para Proveedores Pequefios: Los proveedores mas pequefios y
especializados, que pueden ser de gran importancia para una entidad, pueden enfrentarse
a dificultades financieras para cumplir con las obligaciones exigidas por sus clientes. Los
costos asociados con la implementacion de medidas de seguridad avanzadas pueden ser
dificiles para empresas con recursos limitados.

- Percepcion del departamento juridico (o comité) como un departamento paralizador:
Debe evitarse que los responsables de negocio perciban la ciberseguridad legal como un
impedimento. Es esencial para garantizar una implementacién efectiva de medidas de
seguridad en las negociaciones con proveedores. Actualmente, las negociaciones en torno
a la ciberseguridad a menudo son lentas y complicadas, lo que puede resultar en retrasos
en la contratacion de proveedores necesarios para la entidad. Sin embargo, es crucial
destacar que asegurar la consistencia en materia de ciberseguridad del proveedor es una
necesidad imperante, y esto debe reflejarse de manera clara y vinculante en los contratos.

La formacion de los responsables de negocio es esencial para evitar que la ciberseguridad
se perciba como una barrera. La ciberseguridad no solo es un requisito legal; es un
componente estratégico para la continuidad del negocio y la proteccién de los activos
digitales y, por tanto, los responsables de negocio deben comprender que estas medidas no
solo estan destinadas a cumplir con regulaciones, sino que persiguen un fin mds importante,
fortalecer la posicion competitiva y la resiliencia de la entidad.

La consideracion de la gestion de la ciberseguridad se ha convertido en un elemento basico
e indispensable al evaluar a un nuevo proveedor, estableciendo un cambio significativo en
los procesos de seleccion en los departamentos de compras. La solicitud de informacién
detallada sobre las practicas de ciberseguridad de un proveedor, las medidas de seguridad
gue implementa, etc. se ha vuelto habitual durante los procesos de seleccidén y se espera
gue crezca en los proximos meses debido a este efecto en cadena. Este enfoque proactivo
y de diligencia debida, no solo refleja la creciente conciencia de los riesgos en materia de
ciberseguridad, sino que también demuestra el reconocimiento de esta como un factor
critico en la toma de decisiones comerciales.



En este sentido, es también importante sefialar que DORA, para sus sujetos obligados,
establece requisitos especificos que deben figurar de manera obligatoria en la relacion
contractual cliente — proveedor. Entre estos requisitos encontramos los siguientes:

e Descripcidon de todos los servicios prestados por el proveedor, indicando si esta
permitida la subcontratacion y las condiciones aplicables a dicha subcontratacion.

e Paises, y lugar de almacenamiento de los datos del servicio, incluyendo la notificacién
en caso de cambios.

¢ Disposiciones sobre medidas de seguridad concretas relacionadas con la disponibilidad,
autenticidad, integridad y confidencialidad.

e Garantias de para la entidad cliente para acceder a la informacién y poder recuperarla
de manera facil.

e SLAs (Services Level Agreements) incluidas sus actualizaciones y revisiones; con
objetivos precisos de rendimiento cuantitativos y cualitativos.

e Obligacion del proveedor de prestar asistencia a la entidad financiera sin coste adicional,
0 a un coste determinado con anterioridad, cuando se produzca un incidente TIC,
estableciendo compromisos concretos en los plazos de notificacién y qué se espera del
contenido de esa notificacidn.

e Laobligacion del proveedor de cooperar plenamente con las autoridades competentes.
e Losderechos de terminacion y plazos minimos de notificacion para la terminacidn de los
acuerdos contractuales.

e Participacién de proveedores en los programas de sensibilizacion en materia de
seguridad de TIC y en las actividades de formacidn sobre resiliencia operativa digital de las
entidades.

e Obligacion de que el proveedor participe y coopere plenamente en las pruebas de
penetracion basadas en amenazas de la entidad financiera.

e Elderecho a realizar un seguimiento continuo de la actuacién del proveedor incluyendo
derechos ilimitados de acceso, inspeccién y auditoria por la entidad o un tercero designado,
asi como por la autoridad competente.

e Estrategias de salida, en particular el establecimiento de un periodo transitorio
suficiente obligatorio para permitir la migracién a otro proveedor o prestador de servicios.

En el contexto de la securizacion de la cadena de suministro, la auditoria de los proveedores
en materia de ciberseguridad es fundamental para garantizar la integridad y confiabilidad
de los servicios y productos suministrados. Mas alla de la simple evaluacién de medidas
técnicas, es esencial analizar la madurez de los proveedores en su gestion de la
ciberseguridad. Este enfoque mas amplio implica evaluar cdmo las politicas, practicas y
procesos de seguridad se integran en la cultura organizacional del cliente.

La identificacion de debilidades especificas en la ciberseguridad de los proveedores es un
paso crucial. No solo se trata de detectar vulnerabilidades técnicas, sino también de evaluar
la efectividad de las practicas de gestion de riesgos y los protocolos de respuesta a
incidentes mediante acciones correctivas claras y transparentes para ambas partes. El
cliente debe ser consciente de la ejecucion de estas medidas correctivas por parte del
proveedor, con fechas de implementacidn concretas para poder gestionar su propio riesgo
de una mera efectiva. Se estima en la reunidn que estas evaluaciones o andlisis al proveedor
o prestador de servicios deberian realizarse aproximadamente cada dos afilos como maximo.



En el ambito de la gestion del riesgo, uno de los ejercicios mas efectivos a realizar en el
proveedor o prestador de servicios es la realizacidn recurrente de pruebas de penetracion,
conocidas como pentesting. Este ejercicio implica simular ataques cibernéticos controlados
a los sistemas que respaldan los procesos criticos. Al realizar pentests de manera periddica,
se puede identificar y abordar proactivamente posibles vulnerabilidades antes de que
puedan ser explotadas por amenazas externas tanto en la infraestructura propia como en la
infraestructura del proveedor que soporte procesos importantes de la entidad.

En definitiva, durante la reunién se refuerza la idea de que una comunicacion mas estrecha
entre el cliente y el proveedor en materia de ciberseguridad refleja la importancia de
construir una relacion solida y colaborativa en un entorno digital cada vez mds complejo. La
ciberseguridad no puede ser abordada de manera efectiva como una preocupaciéon
unilateral; se requiere un esfuerzo conjunto. En este sentido, una mayor transparencia entre
ambas partes se convierte en un pilar fundamental. El cliente debe estar plenamente
informado sobre las practicas de seguridad implementadas por el proveedor, mientras que
este Ultimo debe comprender las expectativas especificas y las necesidades de seguridad del
cliente. Este intercambio de informacién transparente y proactivo no solo fortalece la
confianza mutua, sino que también permite una respuesta mas rapida y coordinada ante
amenazas cibernéticas potenciales. La comunicacién abierta y la transparencia se vuelven
asi elementos clave para construir una defensa en materia de ciberseguridad conjunta,
donde ambas partes contribuyen de manera activa y continua a la seguridad de la relaciéon
juridica y a la integridad de la cadena de suministro.

El futuro de las normativas de ciberseguridad en otros paises

En el ambito de las normativas de ciberseguridad a nivel mundial, durante la reunién se
anticipa un "efecto Bruselas" especialmente en paises latinoamericanos. Este término se
refiere a la influencia que las regulaciones europeas, en este caso, las normativas NIS2,
DORA y CER, podrian tener como modelo para otros paises que aun no han establecido
normativas sélidas en materia de ciberseguridad o se encuentran en una etapa incipiente.
Similar a la trayectoria seguida por el Reglamento General de Proteccién de Datos (RGPD)
en los ultimos afos, se espera que estos estandares europeos sirvan de referencia para el
desarrollo de regulaciones mas robustas y actualizadas en otros lugares del mundo.

Este fendmeno no solo refleja la creciente importancia global de la ciberseguridad, sino
también la necesidad de estandares coherentes que aborden las amenazas digitales en
constante evolucion. Al adoptar normativas similares a NIS2, DORA y CER, los paises podrian
fortalecer sus posturas frente a las crecientes amenazas cibernéticas, promoviendo
practicas de ciberseguridad similares y proporcionando un marco legal mas homogéneo
para proteger sus infraestructuras.

Ciberseguros

Durante la reunién, se pone de manifiesto la preocupacién en torno a la cobertura de los
seguros en el ambito de la ciberseguridad. Se observa una tendencia al alza en los costos de
estos seguros, y los requisitos para que brinden respuestas efectivas ante posibles siniestros
se vuelven cada vez mas exigentes. El encarecimiento de los seguros y las mayores



demandas para activar estas pdlizas generan un desafio adicional para las organizaciones,
ya que deben no solo invertir en medidas proactivas de ciberseguridad, sino también
afrontar costos significativos para asegurar una cobertura adecuada en caso de siniestro
causado por un incidente de ciberseguridad.

Notificacion de incidentes de ciberseguridad

La preocupacion sobre la falta efectiva de una ventanilla Unica para las notificaciones de
incidentes de ciberseguridad se manifiesta como un desafio significativo durante la
discusién. La ausencia de un punto centralizado dirigido a las distintas autoridades de
control (AEPD, INCIBE, CCN-CERT) como a los reguladores agrega una capa adicional de
complejidad para las entidades privadas. La necesidad de realizar notificaciones a varios
organismos y en plazos temporales tremendamente ajustados representa un esfuerzo
considerable para las empresas, que ya estan bajo presion para contener y gestionar los
impactos de un incidente de ciberseguridad. Implica que las entidades privadas deben lidiar
con la burocracia adicional de informar a diversas entidades gubernamentales y
reguladoras, mds alin en el caso de incidentes que puedan impactar a una multinacional que
opera en distintos paises, ya que cada una de estas entidades gubernamentales y
reguladoras disponen de sus propios protocolos y requisitos especificos para realizar la
notificacidn, y teniendo en cuenta que se exige una evaluacién exhaustiva de la situacion y
la recopilacion de informacidn detallada en este tipo de notificacion. Este desafio temporal
puede afectar la calidad de la informacién proporcionada y potencialmente obstaculizar la
respuesta eficaz ante el incidente.

Para abordar esta preocupacién, se plantea la necesidad de establecer un marco
armonizado que centralice el proceso de notificacion de incidentes de ciberseguridad de
manera real. Una ventanilla Unica efectiva facilitaria la tarea de las entidades privadas,
simplificando el procedimiento de notificacion y mejorando la eficiencia en la gestion de
incidentes en materia de ciberseguridad.

Conclusiones

La aprobacion de las normativas en materia de ciberseguridad en Europa, como resultado
de la Estrategia Digital en Materia de Ciberseguridad, marca un hito significativo que
presenta desafios y oportunidades tanto para las entidades obligadas a cumplirlas como
para sus proveedores de servicios.

Para las entidades sujetas a estas normativas, el cumplimiento puede representar un desafio
considerable, ya que implica la implementacion de medidas de seguridad robustas, la
notificacidon oportuna de incidentes y la adaptacion a un marco legal en constante evolucion.
Sin embargo, esta exigencia también presenta una oportunidad Unica para fomentar una
mayor resiliencia. Al adherirse a estandares mas estrictos, las empresas y entidades pueden
fortalecer su postura frente a las amenazas digitales, reduciendo la probabilidad y el impacto
de posibles incidentes de ciberseguridad.

Ademas, estas normativas actian como catalizadores para el desarrollo de una cultura de
ciberseguridad mas arraigada en las empresas europeas. Al poner un énfasis renovado en la



importancia de la seguridad digital, se fomenta la conciencia y la responsabilidad en todos
los niveles de una organizacion, incluida la alta direccion. Esto no solo beneficia
directamente a las entidades sujetas a las normativas, sino que también contribuye a la
creacion de un entorno empresarial mas seguro y confiable en Europa.
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