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1. Introduccion

El pasado 7 de marzo se celebrd un focus group o mesa redonda de trabajo del Observatorio de Derecho
Digital IE-ECIJA, cuyo objeto fue analizar y debatir las implicaciones que la irrupcién de la inteligencia
artificial (“IA") estd provocando en la profesion legal, el Ordenamiento Juridico y en la sociedad en su
conjunto.

Los participantes del focus group, miembros de equipos juridicos de importantes empresas pertenecientes
a diversos sectores, compartieron sus experiencias, conocimientos y opiniones sobre esta materia, y
expusieron los principales retos y necesidades/oportunidades que identifican desde sus respectivas
posiciones.

El presente informe aspira a resumir el interesante debate originado, y recoger los argumentos, ideas y
comentarios compartidos durante la sesion de trabajo.
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2. Del “bit"” ala ley

La relacién intrinseca entre tecnologia y derecho ha sido una constante a lo largo de la historia. Desde la
creacion de herramientas simples hasta el surgimiento de innovaciones disruptivas, cada avance
tecnoldgico ha desencadenado una serie de cambios sociales y legales.

La historia estd repleta de ejemplos de tecnologias que han transformado radicalmente la sociedad vy el
entorno legal. La invencion de la imprenta en el siglo XV, por ejemplo, revoluciond la difusiéon de
informaciéon y el acceso al conocimiento, dando lugar a cambios significativos en la forma en que se
desarrollan nuestras sociedades, se genera innovacion y se regulan la libertad de expresion vy la propiedad
infelectual.

En la era contempordneaq, el surgimiento de internet ha seguido un patrén similar. Desde sus inicios en las
décadas de 1960 y 1970 hasta su adopcidon masiva a principios del presente siglo XXI, internet ha
tfransformado la forma en que nos comunicamos, frabajamos, compramos y nos enfretenemos.
Asimismo, este cambio radical frajo consigo su propia serie de desafios legales. La privacidad de los
usuarios a través de la proteccién de sus datos personales, el aumento de los ciberdelitos y ataques -lo
gue aumenta los riesgos en materia de ciberseguridad- la propiedad intelectual y la regulacién de las
plataformas en linea, son solo algunas de los materias que han requerido una atencidon legal urgente y
una regulacién adecuada a lo largo de las Ultimas dos décadas.

Estos ejemplos histéricos ilustran un ciclo comun: la irrupcién de una nueva tecnologia, seguida de su
adopcién generalizada por el publico, provoca la subsiguiente necesidad de una regulacién legal para
abordar los problemas y riesgos asociados. Para que los equilibrios se restauren y se dote de seguridad
juridica a esa nueva tecnologia y mercado.

Sin embargo, en comparacién con tecnologias anteriores como la imprenta o incluso internet, la IA estd
experimentando un crecimiento exponencial sin precedentes. Este rdpido avance acorta el ciclo
tradicional entre la creacion y la adopcidén masiva, lo que obliga a las autoridades y legisladores a actuar
dentfro de un marco de tiempo considerablemente mds reducido. Su tarea no solo consiste en mitigar los
problemas existentes, sino también en anticipar y evaluar los riesgos potenciales asociados con la
implementacién generalizada de esta tecnologia, anticipdndose asi a cualquier vacio legal que pueda
surgir como consecuencia de la adopcién de nuevos modelos de negocio. Todo ello, también con el
objetivo de otorgar seguridad juridica a un sector y tecnologia que conviene promover e incentivar en
aras al interés general.

El rdpido ascenso de la IA, ejemplificado por el repentino crecimiento de aplicaciones como ChatGPT, es
un fendmeno que ha marcado una era en la historia de la tecnologia. Desde su lanzamiento a finales de
2022, ChatGPT ha alcanzado una impresionante cifra de 100 millones de usuarios activos en tan solo dos
meses, eclipsando el crecimiento de ofras recientes tecnologias y plataformas.
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Este fendmeno no solo es un testimonio del poder de la |A para transformar la interaccién humana en
linea, sino que también ha avivado debates sobre la necesidad urgente de regulacion en este campo.
El auge de la IA en los Ultimos anos se ha visto impulsado por avances significativos en el aprendizaje
automdtico, el procesamiento del lenguaje natural y otras disciplinas relacionadas.

Un porcentaje menor de las empresas de alto rendimiento en |IA considera
que las reducciones de costos son el principal objetivo de los esfuerzos
de |IA generativa

Objetivo principal para las Encuestados de alto Todos los
actividades de IAG planeadas rendimiento en 1A*  demas encuestados
por las organizaciones,

% de encuestados’
Reducir los costos

en el negocio principal

19

a3

Crear nuevos negocios
y/o fuentes de ingresos

100946
Aumentar los ingresos
del negocio principal

Aumentar el valor de las ofertas
mediante la integracion de
funciones o conocimientas

basados en |A

menos una funcidn.
raciones en 2022 era atribuible a su uso de 1A, Para los encuestados de alto

niveles de la organizacion, del 11 al 21 de abril de 2023

Estos avances han permitido a aplicaciones de 1A, como ChatGPT, comprender y generar respuestas en
lenguaje natural con un nivel de sofisticacién sin precedentes. La capacidad de estas tecnologias para
adaptarse y mejorar continuamente mediante el andlisis de grandes volUmenes de datos y contenidos ha
generado un interés masivo tanto en el dmbito empresarial como en el publico en general.

Sin embargo, este rdpido progreso también plantea importantes interrogantes éticos y sociales.
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La proliferacion de aplicaciones de IA ha generado preocupaciones sobre el impacto en la privacidad y
la seguridad de los usuarios, asi como sobre la proliferacién de desinformacién y contenido perjudicial. La
capacidad de las aplicaciones de |A para generar contenido de cierta calidad y de manera auténoma,
plantea desafios adicionales en términos de responsabilidad y transparencia, especialmente cuando se
trata de identificar y abordar sesgos o comportamientos no deseados.

Por lo tanto, la necesidad de regular la IA se ha convertido en un tfema cada vez mds
urgente. Si bien la innovacion en este campo es crucial para impulsar el progreso tecnoldgi-
co y mejorar la calidad de vida, fambién es fundamental garantizar que estos avances se
utilicen de manera ética y responsable.

3. La llegada de la |A a las empresas

Durante los Ultimos anos, las empresas se han ido adentrando en el campo de la |A, explorando sus
posibilidades y buscando formas de integrarla en sus operaciones. Ahora bien, era una tecnologia y unas
soluciones muy nicho, para usos y funciones muy concretas. Una situacion muy diferente a la actual
eclosion de la |A.

Por ofro lado, fue a partir del afo 2022 cuando se observd un cambio significativo en la forma en que las
empresas, y toda la sociedad en su conjunto, abordaron esta tecnologia. En ese ano, comenzaron a surgir
Centros de Excelencia (CoE) especializados en |IA, marcando un hito en el camino hacia la adopcién
generalizada de herramientas de IA.
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Los encuestados de todas las regiones, industrias y niveles de antigiiedad
dicen que ya estan usando herramientas de |IA generativa (IAG)

Exposicién reportada a herramientas de |AG, % de encuestados
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Es en este contexto que se infroduce la A, parficularmente la IA Generativa (“GenAl”), representando un
avance crucial en la capacidad de las maquinas para generar contenido de manera auténoma.

La utilidad de la GenAl radica en su capacidad de generar contenido de cierta calidad, de manera
autébnoma, en un breve espacio de tiempo, y disponible y facil de utilizar para todo el pUblico en general,
lo que abre un amplio abanico de aplicaciones en diversos campos y supone una verdadera revolucion
tecnoldgica, y por ende social y econdmica. La juridica estd por llegar.

5
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Por ejemplo, puede utilizarse para la creacidon de contenido multimedia, la generacidon de texto, la
produccion de musica, el desarrollo de cddigo de software y mucho mds. La GenAl permite automatizar
tareas que antes requerian la intervencién humana, lo que aumenta la eficiencia y la productividad en
diversas industrias.

En cuanto al uso de herramientas de IA, su popularidad se debe a su capacidad para
facilitar la programacion mediante la generacion de coédigo automdticamente. Esto agiliza
el proceso de desarrollo de software y permite a los programadores ser mas productivos.
Ademds, la integraciéon de estas herramientas en suites de aplicaciones populares garantiza
su accesibilidad y su adopcidon masiva en el mercado.

Sin embargo, el uso de herramientas tipo Blackbox, plantea interrogantes en cuanto a la responsabilidad
de los usuarios en caso de que se produzca unad vulneracion de la regulacion. Dado que estas herramien-
tas automatizan tareas complejas, como la escritura de cdédigo, es importante determinar quién es
responsable en caso de que el cédigo generado infrinja, por ejemplo, derechos de autor, patentes u otras
regulaciones.

En lo que respecta a la regulacién de la |A, es probable que se produzca un efecto similar al ocurrido con
el Reglamento General Proteccion de Datos Personales europeo. Es decir, es probable que surjan regula-
ciones mds exigentes para proteger los derechos de los individuos y garantizar la ética y la transparencia
en el desarrollo y el uso de la IA. Estas regulaciones podrian abordar cuestiones como la transparencia
algoritmica, la responsabilidad de los usuarios y las garantias de privacidad y seguridad en el tratamiento
de datos.

La implementacién de la GenAl no se limita Unicamente a la aplicacion técnica, sino que implica la
formaciéon de equipos multidisciplinares que incluyen desde expertos en tecnologia hasta profesionales
del derecho, de la privacidad o de la ética. La inclusién temprana del Departamento Legal en el proceso
de adopciéon de IA, sirve de ejemplo de los desafios éticos y legales que acompanan a la |A, asegurando
que se aborden desde el inicio del desarrollo.

Ademds, se destaca el papel fundamental del Departamento de Tecnologia de la Informacién (IT) en la
realizacion de pruebas y validaciones de la tecnologia. Estas pruebas no se limitan Unicamente al dmbito
del negocio, donde la IA se utiliza para optimizar la cadena de valor y automatizar funciones, sino que
también se extienden al dmbito legal. Esta inclusion del derecho en las pruebas demuestra una compren-
sién profunda de la importancia de cumplir con las regulaciones y normativas legales en el uso de la |A —
entre ellas, el Reglamento Europeo de Inteligencia Artificial (en adelante, el “Reglamento”).

La involucracion de toda la empresa en la identificacion de oportunidades de aplicacion de la GenAl
refleja una mentalidad proactiva hacia la innovacién y el cambio. Entre las diversas aplicaciones de la
GenAl, se destaca su utilidad potencial para el Departamento de Marketing.
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Esto sugiere un reconocimiento de la capacidad de la IA para mejorar la personalizacion de las estrate-
gias de marketing y optimizar la interaccién con los clientes.

El enfoque corporativo hacia la IA se divide principalmente en dos categorias: el enfoque proactivo,
donde las organizaciones adoptan la IA desde una etapa temprana como parte de su estrategia empre-
sarial, y el enfoque reactivo, donde las empresas buscan integrar la IA en respuesta a la presién competiti-
vay el impulso del cambio tecnoldgico.

Ambos enfoques implican la elaboracion de un Plan de Transformacion Digital, el cual incluye el estableci-
miento de una Gobernanza interna para gestionar de manera eficaz las herramientas de |A.

Este sistema de Gobernanza suele estar dirigido por un Comité interno de IA, el cual garantiza la aplica-
cion responsable de la |A en la organizacién. Este Comité, normalmente liderado por el Departamento de
Tecnologia de la Informacidn (IT), asi como el de Analytics, también involucra al Departamento Legal y all
Departamento de Recursos Humanos (RR.HH.), reconociendo la necesidad de abordar los aspectos
legales y éticos, asi como los impactos en el personal y la cultura organizacional.

En el dmbito legal, se estdn desarrollando algoritmos predictivos para la estimacién de resultados proba-
bles de litigios. Estos algoritmos, basados en modelos supervisados, son evaluados y validados por el
Comité Interno de IA antes de su implementacion. Esta medida, en teoria, asegura que los resultados
proporcionados por la |A sean confiables y se ajusten a los esténdares éticos y legales de la organizacion,
no obstante, y como hemos mencionado anteriormente, este no siempre es el caso.

i .

_I.jl- -

3.1. Usos de la |A en empresas

La creciente utilizacion de la IA para la prediccion de factores externos ha generado un cambio significa-
tivo enla forma en que las empresas gestionan y utilizan los datos. Con la incorporacién de contenidos y
datos oficiales externos y una apertura masiva en su uso intferno, las organizaciones han ampliado su
capacidad para anticipar tendencias y fomar decisiones informadas. Sin embargo, este uso extendido de
la IA conlleva nuevos desafios, especialmente en el dmbito regulatorio y de ciberseguridad.
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Las iniciativas regulatorias, como las destinadas a proteger contra GenAl externas, estdn impactando
directamente en el desarrollo de aplicaciones de IA. Esto requiere una adaptacién continua por parte de
los Comités Internos de IA y los protocolos de Gobernanza del Dato para garantizar el cumplimiento
normativo y la proteccidon de los usuarios. La inclusién de advertencias legales para informar a los usuarios
sobre la veracidad de la informacidon proporcionada es una medida clave en este sentido.

Ademds, la ciberseguridad se ha vuelto una preocupacion central para las empresas que emplean IA de
manera extensiva. Desde la adopcidon de politicas internas hasta la formacion de los empleados y la
implementacién de controles de acceso, las organizaciones estdn tomando medidas proactivas para
proteger sus sistemas y datos. La gestién de la Responsabilidad Legal Corporativa es fundamental en este
contexto, con la imposicidon de acciones sancionadoras claras y el desarrollo de normativas internas que
establecen guias de buenas prdcticas.

Otra de las preocupaciones principales es la proteccion de la propiedad intelectual y de la informacion
confidencial. Las empresas estdn identificando las herramientas de IA utilizadas para recabar informacion
y estableciendo procesos para evaluar el riesgo asociado. La necesidad de verificar la veracidad de la
informacion obtenida y mitigar el riesgo de vulneracion de la propiedad intelectual y del acceso a infor-
macién confidencial se vuelve crucial en un entorno donde el uso de la |A es generalizado.

La implementacion de medidas relacionadas con la |A, la ciberseguridad y la gestion de
datos varia significativamente segun el sector industrial al que pertenezca una empresa.
Esta variacion se debe a las diferencias en las regulaciones, los riesgos especificos del sector
y las necesidades operativas particulares. Por ejemplo, en sectores altamente regulados
como la salud o las finanzas, la implementacion de medidas de |A y ciberseguridad puede
ser mds lenta y compleja debido a la necesidad de cumplir con estrictos requisitos legales y
normativos.

Ademds, dado que la adaptacién de estas iniciativas suele ser llevada a cabo por equipos multidisciplina-
res, se enfrentan a desafios adicionales relacionados con la comprensidn y la comunicacion entre espe-
cialistas de diferentes dreas. Cada departamento, ya sea legal, tecnoldgico, de recursos humanos u otros,
tiene su propio conjunto de terminologias y conceptos especificos que deben ser entendidos y coordina-
dos enftre si para una implementacion efectiva de las politicas y procedimientos relacionados con la |A y
la ciberseguridad.

Por lo tanto, en el proceso de adaptacion, se hace necesario que los equipos multidisciplinares adopten
un lenguaje comun que facilite la colaboraciéon y el entendimiento mutuo. Esto implica la necesidad de
traducir y contextualizar los términos técnicos y legales para que sean comprensibles para todos los
miembros del equipo. Esta comunicaciéon efectiva es fundamental para garantizar que todas las partes
interesadas estén alineadas en cuanto a los objetivos, las estrategias y las acciones a tomar en relacion
con la Ay la ciberseguridad.
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4. El Reglamento Europeo de |A

El Reglamento ha sido concebido como una norma generalista destinado establecer un marco juridico
uniforme en la UE para el desarrollo y uso de sistemas de |A, promoviendo una IA fiable y respetuosa con
los derechos fundamentales. Es decir, busca establecer un equilibrio entre la promocion de la innovacion
en |A, el correcto funcionamiento del mercado interior y la proteccidn de los intereses publicos y derechos
fundamentales.

La propuesta de un Reglamento de IA se inicia, de hecho, en abril de 2021. Es decir, lejos de la actual
eclosion y revoluciéon de la |A, especialmente de la GenAl. En aquellos momentos, un pasado no tan
remoto de solo tres anos, pero a una distancia considerable de la actual situacion, el legislador europeo
concentraba su preocupacion en regular aquellos aspectos relativos a la explotacion de vulnerabilidades
de las personas, el control y puntuacion social de poblacién (social scoring), manipulacién informativa
(fake news, deepfakes), reconocimientos biométricos, y otras prdcticas que pudieran afectar gravemente
a los derechos fundamentales. De hecho, estas prdcticas son justamente las que el recientemente apro-
bado Reglamente ha prohibido.

La revolucion de la GenAl, ha provocado —sin duda alguna— la aceleracién del proceso legislativo, el
cual culmind con la aprobacion del Reglamento el pasado 13 marzo de 2024.

4.1. Definicion y dmbito de aplicacion

Esta legislacién, que representa un hito significativo en la evolucion de la regulacién tecnoldgica, estable-
ce por primera vez una definicion legal de IA como:

Un “sistema basado en una mdquina disenado para funcionar con distintos niveles de autonomia, que
puede mostrar capacidad de adaptacion tras el despliegue y que, para objetivos explicitos o implicitos,
infiere de la informacidén de entrada que recibe la manera de generar informacién de salida, como
predicciones, contenidos, recomendaciones o decisiones, que puede influir en entornos fisicos o virtuales”.

El dmbito de aplicacién del Reglamento se extiende a los proveedores y usuarios de sistemas de IA, tanto
dentro de la Unidn Europea como en terceros paises cuyos resultados sean utilizados en territorio europeo.
La definicion se ha mantenido deliberadamente amplia para abarcar una amplia gama de tecnologias,
desde las mds simples hasta las mds avanzadas, incluyendo tanto sistemas enfocados en casos de uso
especificos como aplicaciones sofisticadas de IA como el aprendizaje profundo y la GenAl.

Esto significa que el alcance del Reglamento es mucho mds amplio de lo que se habia previsto inicialmen-
te, y se extiende mds alld de nuestra comprension actual de la IA avanzada y generativa. Ademds, la ley
incluye algunas exenciones para ciertos tipos de sistemas de |IA, como los utilizados con fines militares o de
defensa, asi como exenciones limitadas para sistemas de cédigo abierto y gratuito.
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4.2. Un enfogque basado en

el riesgo

La clasificacion de riesgos contemplada en la normativa permite una
adecuada categorizacién de los sistemas de IA, diferenciando entre
précticas prohibidas, sistemas alto de riesgo y modelos de IA de uso

general, alos que aplica un régimen de control, obligaciones y
supervision especifico.

Un enfoque basado en el riesgo

El marco regulador define cuatro niveles de riesgo para los sistemas de A

@ UNACCEPTABLE RISK

@ HIGH RISK

LIMITED RISK
(Al systerns with specific
transparency cbligations)

MINIMAL RISK

Fuente: Comisidn Europea — Reglamento de IA

4.2.1. Practicas prohibidas

Salvo limitadas excepciones, se prohibe el uso de los sistemas de A
que permiten prdcticas de manipulaciéon, explotacion y control
social, las cuales estardn clasificadas como riesgo inaceptable.

Este tipo de prdcticas son las que mds preocupan tanto al legislador
como a las empresas usuarias de IA. Que el uso que realicen supon-
ga una vulneracion de derechos fundamentales de los ciudadanos.
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Concretamente, esta categoria prohibe la IA para los siguientes usos:

e Manipulacion que dafe o tenga probabilidades de daiar a un usuario de IA u otra persona.

¢ Explotacion de vulnerabilidades de un grupo especifico de personas.

e Puntuacién social que conduzca a un trato perjudicial o desfavorable en contextos sociales.

e Recopilacién indiscriminada de imdgenes faciales.

 Software de reconocimiento de emociones en el lugar de trabajo y la educacién (con algunas excep-
ciones).

e Uso de IA que categorice a personas segun rasgos sensibles como raza, opiniones politicas o creencias
religiosas.

¢ Policiamiento predictivo sobre individuos (e.g. puntuacion de riesgo para cometer futuros delitos basada
en rasgos personales).

* |dentificacion biométrica remota de personas (prohibicion parcial con algunas excepciones en aplica-
cion de la ley).

4.2.2. Sistemas de alto riesgo

Por ofro lado, se denominardn sistemas de alto riesgo aquellos sistemas que formen parte o incidan en los
dmbitos de; la biometria (en los casos en que esté permitido), infraestructuras criticas, educacion, empleo
y recursos humanos, acceso d servicios esenciales, aplicacion de la ley, migracion o asilo o la administra-
cion de justicia. Se creard una base de datos de registros de sistema de alto riesgo.
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Los sistemas que caigan bajo esta consideracién se verdn sujetos a:

* Obligaciones de fransparencia (por ejemplo, en casos de hiperrealismo o ultrafalsificaciéon, es decir el
uso de sistemas de IA que generen o manipulen contenido que se asemeje notablemente a personas,
objetos, lugares u ofras enfidades o sucesos existentes, y que pueda inducir errdneamente a una persona
a pensar que son auténticos o veridicos);

e Gestién de riesgos;

* Gobernanza de datos;

e Documentacién técnica disponible;

e Conservaciéon de registros;

e Comunicacion y cooperacion con autoridades;

¢ Gestion de calidad;

* Vigilancia humana;

* Precisién y observancia de la ciberseguridad;

e Explicabilidad;

* Conservacion de documentacion e implementacién de medidas correctoras.

4.3. Sanciones

El incumplimiento de la prohibicion de prdcticas de IA estard sujeto a multas administrativas de hasta
35.000.000 EUR, o hasta el 7% del volumen de negocios mundial total de la empresa infractora, si esta es
una empresa.

Por ofro lado, el incumplimiento por parte de un sistema de |IA de las obligaciones impuestas a los sistemas
de alto riesgo estard sujeto a multas administrativas de hasta 15.000.000 EUR, o hasta el 3% del volumen de
negocios mundial fotal de la empresa infractora, si esta es una empresa.
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Ademds, el Reglamento establece que una persona fisica o juridica puede presentar una reclamacion
ante la autoridad de vigilancia del mercado pertinente en relacion con el incumplimiento del Reglamen-
to de Inteligencia Artificial y esperar que dicha reclamacion se tramite de conformidad con los procedi-
mientos especificos de dicha autoridad.

Figure 1: Summary of OECD Al principles and recommendations to governments

OECD Al principles QECD recommendations to governments

Al should benefit people and the planet by driving inclusive growth, sustainable Facilitate public and private investment in research and

development, and well-being. development to spur innovation in trustworthy Al

Al systems should be designed in a way that respects the rule of law, human

rights, democratic values, and diversity, and they should include appropriate Foster accessible Al ecosystems with digital infrastructure and
safeguards - for example, enabling human intervention where necessary - to technologies, and mechanisms to share data and knowledge.

ensure a fair and just society.

There should be transparency and responsible disclosure around Al systems
to ensure that people understand when they are engaging with them and can
challenge outcomes,

Create a policy environment that will open the way to deployment
of trustworthy Al systems.

Al systems must function in a robust, secure, and safe way throughout their Equip people with the skills for Al and support workers to ensure a
lifetimes, and potential risks should be continually assessed and managed. fair transition.

Organizations and individuals developing, deploying or operating Al systems
should be held accountable for their proper functioning in line with the above
principles.

Co-operate across borders and sectors to share information,
develop standards and work toward responsible stewardship of Al.

Fuente: EY (“The Artificial Intelligence Global Regulatory Landscape”) —Fig. 1 and 2

Figure 2: Approaches to Al rulemaking

more

China

Legisiations & requiations

lass

less Guidelines maore

Fuente: EY (“The Artificial Inteligence Global Regulatory Landscape”) — Fig. 1 and 2
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Regulations related to Al governance vary around the world.

As of November 2023, nonexhaustive

Type of policy: General Al legislation proposed Example countries without general
Nonbinding principles (eg, OECD) or being finalized Al legislation

Japan @ Brazil ® Australia

Singapore ® Canada ® India

United Arab Emirates @ China ® New Zealand

United Kingdom @ South Korea ® Saudi Arabia

United States ® European Union

Other OECD member countries

Source: QECD; McKinsey analysis

Fuente: Parlamento Europeo - La Eurocdmara aprueba una ley histdrica para regular la 1A

4.4, Cambios en las empresas

Considerando todo lo anterior, las empresas actualmente estdn intensificando el desarrollo de sus politicas
internas de seguridad en anticipacion a futuras regulaciones relacionadas con la |A. Este proceso incluye
la creacién de nuevos roles dentro de la estructura organizativa, similares al Responsable de Proteccion
de Datos (DPQO), con el propdsito de gestionar aspectos legales, de cumplimiento normativo y de control
en relacién con la |A.

Estos nuevos roles podrian formar parte del Comité Ejecutivo (ExCom) de la empresa, demostrando la
importancia estratégica que se le estd otorgando a la gobernanza de la IA en la organizacion.

Dada la complejidad y la variedad de conftroles técnicos y legales necesarios para garantizar el uso
responsable y ético de la |A, resulta impracticable para un solo stakeholder abarcar todas las capas de
confrol requeridas.

Por lo tanto, es esencial contar con herramientas que faciliten el inventariado de sistemas
de |IA considerados de alto riesgo, asi como la asignacion de los riesgos asociados a dichos
sistemas. Esto permitird a la empresa tener una vision clara de su infraestructura de |A 'y
tomar medidas proactivas para mitigar los riesgos identificados.

Ademds, es crucial disenar planes de accidn y contingencia en caso de incidentes relacionados con la
IA. El Comité Interno de la IA, que probablemente esté compuesto por expertos técnicos y legales, se
encargard de desarrollar estos planes, asegurando que la empresa esté preparada para responder de
manera rdpida y efectiva a cualquier situacion adversa que pueda surgir. La inclusion de la visidon técnica
en la foma de decisiones permite que las respuestas sean dgiles y adecuadas a la realidad operativa de
la empresa.
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En Ultima instancia, el objetivo de estas iniciativas es fidelizar e incentivar el uso responsable de la |A por
parte del Cliente Interno, es decir, los empleados de la empresa. Al proporcionar respuestas rdpidas y
simples a consultas internas y garantizar la seguridad y la proteccién de los datos, se promueve una
cultura organizativa que valora la ética y la responsabilidad en el uso de la |A.

Figure 4: Examples of sector-agnostic and sector-specific policies
Jurisdiction Sector-agnostic policy Sector-specific policy
Canada Artificial Intelligence and Data Act (part of Bill C-27) Public sector (e.g., directive on automated decision-making)*®
Ethical morms for new generation Al'!

China Administrative measures for generative artificial
intelligence services (draft)*?

Internet information services (e.g., internet information service
algaerithmic recommendation management provisions)™

EU Al Act Industrial machinery {e.qg., revision of EU Machinery Directive)*?

Japan Governance guidelines for implementation of Al Industrial plant safety (e.g., Guidelines on assessment of Al Reliability
principlas's in the Field of Plant Safety)'®

Korea Implementation strateqy for trustworthy AI*7 City infrastructure improvements (e.q., Smart City Act)*®

Singapore Model Al Governance Framework*® Financial sector (e.g., MAS FEAT principlesy®

UK Roadmap to an effective Al assurance ecasystem?! Hu_man reszr:rurces (e.g., employment practices: monitoring at work draft

guidance)*
us Blueprint for an Al Bill of Rights*? Medical devices (e.g., FDA Al/ML action plan)y*

Fuente: Parlamento Europeo - La Eurocdmara aprueba una ley histdrica para regular la 1A

El desarrollo de una metodologia de gestidon y clasificacién de riesgos en relacién con la IA es fundamen-
tal para evaluar y etiquetar herramientas antes de su incorporacion a la organizacién. Sin embargo, se
observa un exceso de cautela debido a la posible litigiosidad derivada de cualquier fallo en el proceso.

Este exceso de cautela se justifica por varios motivos. En primer lugar, existe un riesgo significativo de
accesos internos no autorizados a fuentes de datos infernas, lo que subraya la necesidad de implementar
un riguroso gobierno interno de la informacién. Esto implica establecer politicas claras de acceso y conftrol
de datos, asi como la adopcién de medidas de seguridad robustas para proteger la integridad vy la
confidencialidad de la informacion.

Ademds, esta cautela puede impactar en el desarrollo de nuevos productos o servicios, ya que la incerti-
dumbre sobre la gestidn de riesgos puede limitar la innovacién. Las empresas pueden ser reacias a adop-
tar nuevas tecnologias de IA si perciben que existe un alto riesgo de litigiosidad asociado a su implemen-
tacion.

Es crucial modelizar y homogeneizar los formatos internos y los contfratos para minimizar el impacto de
posibles reclamaciones por parte de los clientes. Esto implica estandarizar los procesos internos y 1os
términos y condiciones de los contratos para garantizar una comprension clara y consistente por parte de
todas las partes involucradas. Ademds, se deben establecer cldusulas legales claras y mecanismos de
resolucién de disputas para abordar cualquier problema que pueda surgir en relacién con el uso de la |A.
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¢ Como funciona todo en la practica para los proveedores de
sistemas de |A de alto riesgo?

3 EEEER SR P

= changes
A high-risk Al It needs to undergo Registration of A declaration happen in the
system is the conformity stand-alone Al of conformity needs Al system's
developed. assessment and systems in an EU to be signed and the lifecycle
comply with Al database. Al system should
requirements.” bear the CE marking.
*For some systems Jhn aystu
& notified body is can be placed

GO BACK TO STEP 2

How does it all work in practice for providers of high risk Al systems?

Source: Comision Europea - Ley de IA

4.2.1. Practicas prohibidas

La recomendacion y conclusion del focus group es rotunda: la IA es una tecnologia revolucionaria.
Estamos ante un cambio de paradigma. Es una herramienta de gran potencial, la cual hay que aprove-
char y utilizar, pero conociendo y mitigando sus riesgos, y entendiendo y regulando sus usos.

Integrar el uso de la IA en el Plan Estratégico de Negocio, y regularlo a nivel interno con una politica de
uso, es crucial para aprovechar al méximo su potencial y mitigar los riesgos asociados por usos inapropia-
dos o imprudentes. Esto implica crear un nuevo Comité Interno de IA, cuya responsabilidad serd la de
gestionar y la adopcién de decisiones estratégicas relacionadas con la implementacion y uso de la I1A
dentro de la organizacion.
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La IA no es simplemente "una herramienta mds", ya que tiene la capacidad Unica de aprender, adaptarse
y analizar informacion de manera auténoma. Esto plantea la pregunta de sila IA eventualmente se
convertird en un asesor dentro de las empresas. Su capacidad para aplicar conocimientos a diferentes
contextos, generar cambios significativos y evaluar y valorar informacién sugiere que podria desempenar
un papel mds activo en la toma de decisiones estratégicas.

Sin embargo, existen riesgos asociados con la fiabilidad del output generado por la IA, lo que plantea
desafios en términos de confianza y precision en sus conclusiones. Por otfro lado, las ventajas de eficiencia
en las funciones realizadas por la IA son evidentes, lo que puede llevar a una mejora significativa en los
procesos empresariales.

En particular, la GenAl se perfila como una herramienta capaz de cubrir tareas que tradicionalmente eran
realizadas por profesionales paralegales, pero a un costo minimo. Esto representa una oportunidad para
aumentar la eficiencia y reducir los costos operativos en dreas legales y administrativas.

En conclusién, la integracion de la IA en el Plan Estratégico de Negocio es esencial para aprovechar sus
beneficios potenciales y mitigar sus riesgos. Si bien existe incertidumbre sobre su papel futuro como asesor,
qgueda claro que la |A tiene el potencial de transformar la forma en que las empresas operan y foman
decisiones en el futuro.
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